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KA3AKCTAH PECrryErr{KAClt#t#iHlY#?#EbIrIbIM MI4HI4crPrIIf I

fu.urIuH xerercuriHir{ nircipi

.Ilunnou.usrK xlruuc

AMepxan AmrInaft BorarKHsH

58 1 00200 - <Ar<naparrHK KayincisAiK xyfi enepi) MaMaHnbIrbI

Ta4rrpu6sr : Tere0on xericine plr(carcHs KocHry,{aH Kopraft rrrH KypHrrutcrt.

A4naparrapAbr 3aqcbr3 any reciraepiHiq 6ipaeH-6ip x{oJIbI, onapAbl ATC-neH
(ocarbrH rene$oH laittarustc Jrr4nr4fr.rapbr ap(brJrbr ypJray. 3auauuurr3Aa aKnaparrblr{

Hapbr(TbrK 3KoHoMrrKa TaJrarrTapbrH.[af'br aca K]:HAbIJIbIrbI oJIapAbI ]KaCbIpbIH TbIHAay,

3aqcbr3 ury eperemepiue ererin coFaAbr. Eyn xarrafi KolrrereH KoMMepIIITxJIbIK

yfturrl4ap,ubr, MeMJreKerrir ceKTop Kbr3MerKepnepin" ca{carKepJlep )KeHe recinreplepaiq
oglepiHilt rq:rrr4r aKnapar aJrMacrbrpybrHAa yJrKeH yafirru ryrhl3aAbl Eyl xarIlairlla
a(raparrbr ypJraylaH caKTay yruiu KypacrbIpbIJIFaH releQou JII,IHI4rcbIHrrq xarAaftrrn
capanraftrrrn (ypbrJrrbrHbrr{ slerrpnir cxeMaHbIH (ypacrblpblJrybl aaa MarIbI3AbI.

Bepinreu Ar,ruroMAbr4 xo6aHrrq Ta(brpbr6rr ocrr uecereui me[ryre apHaJIFaH. MyHAa

reneson rrkrnkrs,rapbrHAaFbr a([aparrapAbl (oprayMeH Arr6rrcrrr aKraparrbl aJry

)KoJrAapbIHAaFbI canaJlbl ciLJIbIcrbIpyJIap KeJlTipinreu.

lunlou4rr4 xo6aAa rene$oH 6aitnawsc JIrIHt4tcbIHbIr{ )KarAaftrru anrrKtafirrrH
rq:pbrJrrbrHrrq (raHAuKaropAhrq) xyprrnrrMAbrK, [pnHIII4rII4iuIAbIK enerrpnir cyn6zutaptr,

x(eHe rubrf blc KacKaAbIHbIr{ eceflTeynep i opbIHAiuIFaH.

Anrop eU6eriniq eH Marlhr3Abrcbr, oHbrH AI,InJIoMArI4 xo6acrrHAa ychIHbIJIraH

r(ypbrJrrbr releQoH JrLtHturJrapbrH capa[Tarr, 3aqcbl3 TbIrIAay Iq:pbIJIFbIcbIHbIH

KocbrJraHbrH anbr(Tarr KaHa 4ofiuafi, reneSon apHacblHaH py(carcbl3 iuIbIHraH

aKrraparrap4u ripreyuri KypbrJmbrHhr (uarHuraSon4u) xceHe rele$oH arlraparblHa
)KacbrpbrH KocbrJrraH rrrarbrH paAr4oracbrManAaylrrbl cllrHarlAapbIHa IIryJIap enrisin,
oJrapAbr icreH rubrrapaAbl

Eyl (ypbrJrFbrHbrr{ Herisri eper<urenir<repi 6orrrn, oHBITI xcacalryblHblr{

4apanaftuMAbrJrbrrbr, epi ceuiu4iniri, brKruaMAbIAbIJIbIrbI )I{eHe gKcruIyaral,]tzflIa

uHrafilrubrrbr, eH 6acrrrcu 6aracrrnsrH ToMeH, )KeHe Ae SynxqlloHiulAblK
uyivlriHruinirrepi Kofr. Bepinren KypbrJrrbr raqlanyBl AeneJIAeHreH I4HTeTpaJIABI

Mr4Kpocxeua4a roJrbr( opbrHAilna ruraArr. Eynapartu 6aplrrrrrnrrq ca[aJIhI x(eHe

TexHrrKaJrbr cayarrbr opbrHAaJrybr ocbr At4rrJroMAbIt( xo6aHrrq reNipu6enir 4yu4bIJIbIrbIH
aprrbrpa ryce4i

(arYT3V 7 04-21 Y. llirip



M3AKCTAH PECITYEJILIKACbIHbIH EIJIIM xtEFM FbIJIbIM MI4HI,ICTPJII|I
CETEAEB YHI4BEPCI4TETI

,{znnou4rr( xo6aurr gaircrwgay 6apncuu4a aBrop esiHirl 4rr6uctrr aKraparrbl

KoFayAbrH TexHHKaJrbrK r(ypaJrAapbr caracbluAarbl Teopl4{nbl4 6inilvr4epiu xeHe con

caJraAalbr e4e6zerrepueu )KyMbrc >Kacay rr,ryuriHnririrrepiu xerliHeu xepcemi.
Xayanrcepuriniriueu eq6er cyfirirrririu.qe raHblra 6ilai. XalnrIrlaft afitKanAa, cafla;rbr

)KeHe rexHzKtlJrbrK ore )Korapbr AerlrefiAe opbIHAaJrraH AuepxaH AnrrrHaft
Bolar(rrgbrHbrH <TeleSoH xenicise py(carcbl3 KocbrJIyAaH (opFafttrrH I(l:pbIJIFbIcbI>

arrbr ArrrrJroMAbrK xo6acrrn KoprayFa xi6epyre 6olaArr.

Frrrlrrvru xereKllict:
r. F. A, KOerXI4 Ka$eApacbIHbIII
accorlr{arinri upo$eccopbl XypnHraes X.3.
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KA3AKCTAH PECIIYEJII4KACbIFIbIH BIJIIM XEIIE FbIJIbIM
l|l4I,frilICTPJIIfI

CETEAEB YHI{BEPCI4TETI

PEIIEH3T4fl

.Ilnnn o rvr.qblK xt]A\4br c
(crcyuarc mypiuirl amayal

Anaepxan Arrusafi
(6iniu anyu.tbtHbtry T.A. O.)

5 B 1 0 02 00 - <A4uaparrbrK 4ayincis4ir xyfi enepi> uauaHAbrrbr

(uauaudaut amaybr ueu utuQpi)

Ta4rrprr6rr : Tene$on xeniciHe pyKcarcbr3 (ocbrJryAan (opray Kypbrnrhrcbr.

Opun4an4rr:
a) rp a$r.rraJrbrr( 6enrvr napaK
6) rycinirreMe 6er

XYMbICKA ECKEPTY

A4naparrbl 3al{cbl3 ztrly, oHbIrI Karapbrn4a rene$on cefirecylepin xacbrpbrn
TbIrIAay 4asipri HapbIK 3KoHoMI{KacbIHAa, rrHrr 6rasHecre, ryn4elirri erraip4e
afiraplu4rafi KorI clpaHblcKa vre 6orun orbrp. CoHArrKran 4asipre Ke3Ae
€uIAbIHrbI (arapAarbl MaKcar KoMMeprIHrJrbr(, ueulererrir xeHe )KeKe

ryrblHyrublnapra x(acblpblH a$raparrapbrHbrr{ rayinci:4irin KaMraMacbr3 ery
6olrrn ra6rmaArr. Ocu xar4airga AurrnoMAu4 xo6a ra4upu6:";r aca Mar{br3Abr.

Xo6aaa cryAeHr x(apblK r,rHAuKaru{xcu 6ap rere$ou xeni laiutanstcbrHbrrl
ryfi LIHALIKaTopIIHrIII snercrprir clu6acrrn Kypacrbrpy )KeHe tafi,gasruny
caJIacbIHAarbI KerlrereH o3eKTi uecenep,4i 4apacrbrpraH. Eyn xo6a4a 4ofiuJrraH
MaKcarrapFa (on xerrisy 6apucsrnAa aBrop rereoonguK 6afilaHbrc xedcine
3aIIcbI3 KocbIJIy e4icrepine, oHAarbI eqriuenepli Tbrr{Aay xeHe x(acbrpbrH x(a3brrr

aIIy TeXHI{K€UIbIK (YpblnfblnapblHa ruony xracafr, onapfa carraJrbr c€rrrbrcTbrpynap
rcenripren. TeneSoH xelicine pl5carcbl3 r(ocbrnyAaH (opray r(+:pbrnrbrnapbr

KapacrblpblFaH. Heruxecin4e AHrInoMAbrK xo6a4a rereQon xeniciniq ryfiin
anrr4rafirblH aHallu3arop yruin KOKer MlrKpocyn6a rzurepiniq caJrbrcrbrpM€urbr
anattusi x{acarlblHblrl, oHbII{ ceplrrcbr rarlAzrrrbrHFaH )KeHe reneSon 6afit:mirr:';tc
JII{HI4tcbIHbIrI xar4afiun anrrqraftrrrH rq:pbrnrbrHbrr{ (un4urarop4Hrl)
IpLIHII[nI4€IIAbI( srerrprir cyn6acrr )Kac€LrrbrHraH. [uuloru4u4 xo6aAa
ycbIHbInFaH KypbInrbIHbII{ epexruidti, on rene$on nvrHvrflrrapbrH capalran, 3ar{cbr3
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1a2V



TbII{Aay KYpbInFhIcbIHbrH KochIJIraHbrH aHbrKTarr KaHa 4ofirraafi, rene$oH
apHacbrHaH pg(carcFl3 €LrbrHraH aKrraparrapAbr ripreyrui K+:pbrnrhrHbr
(IraarHura$on4rr) )KeHe rene$on al[aparbrHa x(acbrpbrH KocbrnraH rrrarbrH
pa4vroracblM€urAayrlrbl crIrH€LIIAapbIHa Ixynap enrisin, onapAbr icren rubrFapaAbr.

<<TeleQon IrkrHvrflcbrHbrr{ x(arAait us4tarcaropbr) rq:pbrnrbrcbrHbrrl raru4a 6ip
eperrueniri 6onrru, oHbrr{ gJreMeHTTepinirt cepl4f,napbr AenenAeHfeH
MI,IKpocxeMaIIapAaH Klp€uIFaHAbIrbr nerisAereai. Fyir (+:pbrnrbrHbrr{ nMOII )KeHe

KMO|I MlrKpocxeMzlnapbr neri:iu4e r(ypacrhrphrJr)ar oHbrrl xacaJD/brn 4apanafirru
ere4i, epi ceHirr,r4i, rrqruaMAbr x(eHe gKcrrJryarar\vrflAarrqrafilu ere ryce4i.

}I(YMbICTbIH EAfACbI

Crrs nircip 6epinerin ALIrInoMArr4 xo6anbrrl ra(brpu6rr aKTy€rrrAbr. Onrrrl
TYCIHKTeMe X{a3OaChr )KeHe OHAarbr rpaSurcaru4 MarepuzrrrAap fOCT-q
T€LJIarITaphIHa )KeHe ALIlnoMArr4 xo6ara (ofiurarbrH Tilrralrapra cafi oprrHAzrrrraH.

,{znnona4rr4 xo6aAa KapacrblpbrJrraH MeceJreJrepliq xoFapbr Aepe)KeAe
TexHLIK€rnbIK cayarrbl opbrHAnJrybr ocbr AlrrrnoMAbr( xo6anuq rexipz6enir
K+rrAhrnbrFblH aprrblpblrl )KeHe oHbrrl aBTophrHbrq 4u6rrcrrr a4raparrbr
KoprayAblH.TeXIILtK€InbIK I(YpanAapbl calacblHAarbl TaIIcbIpM€LIIap,{bI ca[€IIIbI
rueIuy uyrrarinminirrepin repceregi.

Xaruu, ra4upu6u <<TeneSon xericine plxcarcbr3 KocbrJryAaH Kopray
Kyphrnrbrnapbr > arrbr Ar4rrnoMAbr4 xo6acrrs 90 6anra (ere xa4crr)
6aranau,AMepxaH 4.5B100200 - <<AKuaparrbrK 4ayincis4irc xyfienepi>
MaMaHAbIrrr 6ofirrnua acKepI,r ic xene 4ayiucis4ir 6axa-rraeprr 4epexecin 6epyre
6onaAu Aerr ecerrrefirrain.

PEIIEH3EHT
cascar.rbrJr. KaHA., ASxFV-niq,

ep4i6aen P. III.

o8, zo4*.
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flporoxon aHanrr3a Orqera no4o6nn HayuHrru pyKoBoAlrreneM

3axnnglo, r{To fl o3HaKoMurrcn(-acr) c flonrruvr orqeroM nogo6ux, roropufi 6rtn creHepl,IpoBaH Cucrerraoil

BbIffB"[eHHq H npeAorBpalr{eHl4x lr.[aruara B orHolrleHzu pa6orn:

Anrop: ALTYNA|Amirhan

Hagsanne: TeneQoH xenicine pyKcarcbl3 KocblnyAaH Kopray KYpbl/Irblnapbl

Koop4rurarop : flxor4ac,{xypyHraen

KoeQ$uqnenr no4o6nn 1":0,3

Koarf$nqnenr no4o6us 2:0

Tpenora:21

flocne aHaJIlBa Orqera no4o6nn KoHcrarnpyrc cJleAyroqee:

do6"rpy*aHHbre n pa6ore 3ar,rMcrBoBaHr{ff qB.flqrorcff 4o6poconecrHblMll 14 He o6na,qaror

npH3HaKaMH n"rraruara. B csssn c qeM, npr.BHaro pa6ory caMocroffTentnofi H AonycKarc ee K

3aIrIHTe;

fl o6HapyxeHHbre e pa6ore 3ar4McrBoBaHH.s He o6na,qaror npH3HaKaMH rlrlarl4ara, Ho I{x qpe3MepHoe

KOTHI{CCTBO BbI3bIBACT COMHCHI4'I B OTHOIIIEHHI4 I{EHHOCTI4 PAOOTbI IIO CYqECTBY U

orcyrcrBr4eM caMocroflTeJrbHocru ee aBTopa. B cessn c qeM, pa6ota AoJDKHa 6rtrr euonr

orpeAaKTupoBaHa c r{enbrc orpaHuqeHur 3alaMcrBouaHufi ;

n o6uapyxeHHbre B pa6ore 3auMcrBoBaHu.ff flBJrflrorcs He4o6pocoBecrHbIMI,I vt o6na4ator

npr43HaKaMv nJrarprara, ufiu B Hefi coAep)Karcrl flpeAHaMepeHHble I4cKOKeHI4q reKcra,

yKa3brBarorqve Ha rronbrrKr4 coKpbrrr4fl He4o6pocoBecrHblx 3auMcrBoBasui,t. B csqslz c qeM,

He AonycKato pa6ory K 3aIIIHTe.



O6ocuoeaHne:
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flporoxon aHa.illna Orqera no4o6nn

3aBeAyroqero xaQe4pofi / na.ranbHnKa crpyKrypHoro noAp a3Ae.[eH[rq

3anegyroqufi raQe4pofi / HaqaltHr,rK crpyKrypHoro rroApa3Aen elvtl 3afrBlrflel qro o3HaKoMt4Jlcr(-acr) c

flonnsnu orqeroM nogo6un, roroprrfi 6rrn creHepr,rpoBaH Czcreuofi BbIflBJreHHs I4 npeAorBpalqeHnr
n"narnara B orHoureHura pa6oru:

Arrop: ALTYNAI Amirhan

HagsaHne: TeneQoH xeniciHe py(carcbl3 KocbI/IyAaH Kopray Kypbl/Irblnapbl

Koop4nHarop: lxor4ac r{x<ypyHraee

KorQ$nqneur no4o6nn 1: 0,3

Koe{Suqnent no4o6las. 2:0

Tpeeora:21

flocne aHa"nlga orrrera no4o6nn 3aBeAyroqnfi xa{e4pofi / na.ranbH}tK crpyKrypHoro
noApa3AeJleHnfl KoHcTaTnpyeT cJleAyroulee:

Wo6HapyxeHHbre n pa6ore 3ar4McrBoBaHrls ffB/rflIorcn 4o6pocoBecrHblMl4 z He o6na4arcT npI,I3HaKaMI'I

rurarvara. B ceq:H c rreM, pa6ora npu3Haercff caMocroqrenrHofi I4 AolrycKaercff K 3aIr{I,ITe;

t1 o6HapyxeHHbre u pa6ore ear4McrBoBaHvrr He o6na4aror npIBHaKaMI,I n"fiarzara, Ho I,Ix qpe3MepHoe

Ko"[r4qecrBo Bbr3brBaer coMHeHr4rr B orHorrreHrrla I{eHHocru pa6oru no cyqecrBy H orcyrcrBl,IeM

caMocroflTe.rrbHocrr.r ee aBTopa. B csssn c qeM, pa6ora Ao/DKHa 6Hrr sHosb orpeAaKrl4poBaHa c qenuo

ofpaHHqeHv.rI 3al4McrBoraruafi ;

! o6HapyxeHHbre n pa6ore 3ar4McrBoBaHuff sB/rflrorcn ue4o6pocoBecrHblrtlu ra o6na4aror [pI43HaKaMLI

n.rrarraara, vrnvrB nefi co4epxarcfl npeAHaMepeHHbre ucKtDKeHIafl TeKcra, yKa3bIBaIou{LIe Ha nonbITKI4

coKpbrrr4r He4o6pocoBecrHbrx 3araMcrBoBauI,tfi. B csssl4 c qeM, pa6ora He AonycKaercs K 3arrllaTe.

O6ocHosaHr,re:

... J.4.,.p,{. . !..a!.9,

[Iodnucu aaeedym4eeo xaQedpoil I,,{ara

HallanbHuKa cmpyKmypHoeo nodpazdeneuun MWl



OroHrrare/rbHoe peureHrle B orgoruegr{rr AonycKa K 3errl[Te, BKJrroqaff o6ocHosaH[e:

.{ara ,'@'/[Io dnuct e aeedyrot4 e eo xaQedP oil

HarlcvrbHuKa cmpyKmypHoeo nodp azd eneuun IUD.IJL



Аңдатпа 

Осы дипломдық жұмыста телефон желісіне рұқсатсыз қосылудан қорғау 

құрылғыларды анықтайтын телефондық желінің күй анализаторы 

қарастырылады. Сонымен қатар, техникалық құралдарды пайдалана отырып, 

ақпараттарды техникалық құралдар арқылы ағып кетуден қорғау әдістері 

ұсынылды. Техникалық құралдарды пайдалану, радио және оптикалық 

байланыс арналары арқылы беру, акустикалық (сөйлеу) және нақты 

ақпараттың ағып кету арналары қарастырылған. 

Ақпаратты инженерлік және техникалық қорғаудың тұжырымдамалық 

негіздері, оның негізгі қағидалары ұсынылған, ағындардың әрқайсысы үшін 

ақпараттық қауіпсіздікті қамтамасыз етудің негізгі әдістері мен құралдары 

жіктелді және анықталды. 

Сонымен қатар, телефон желісіне рұқсатсыз қосылудан қорғау 

құрылғыларына, телефон желiсiнiң күй анализатор үшiн микросұлба сериясын 

таңдау және ақпараттық қауіпсіздік деңгейін жоғарылату бойынша ұсыныстар 

жасалынды.  

Телефон желі байланысының күй индикаторының электр сұлбасын құру 

бөлімінде рұқсатсыз қосылатын құрылғыларды анықтайтын телефондық 

желінің күй анализаторы қарастырылады. Анализатор телефондық желіге 

қосымша қосылған жүктемені анықтаумен бірге, қорғау құрылғысын активті 

режимге  қосады. Бұл режимде телефондық желіде кернеу мен сигнал 

модуляциясы біршама өсіп, желіге қосылған радио ретранслятордан спектрі 

кеңейтілген сигнал шығады. Осының бәрі телефондық сөйлесуді жазатын 

құрылғыларды  автоматты түрде бейтараптандырады. 

 

Аннотация 

На данной дипломной работе приведены методы и способы защиты 

информации от утечки по техническим каналам из-за побочных 

электромагнитных излучений и наводок при ее обработке с использованием 

технических средств, при передаче по радио и оптическим каналам связи, 

каналам утечки акустической (речевой) и видовой информации. Приведены 

концептуальные основы инженерно-технической защиты информации, ее 

основные принципы, классифицированы и определены основные методы и 

средства обеспечения информационной безопасности по каждому из 

возможных каналов утечки. 

Также были даны рекомендации по выбору серии микрофонов для 

анализатора состояния телефонной линии и повышению уровня 

информационной безопасности для защиты от несанкционированного доступа 

к телефонной линии. 

В разделе электрической схемы индикатора состояния телефонной сети 

представлен анализатор состояния телефонной линии, который обнаруживает 

устройства, которые неавторизованно подключены. Анализатор добавляет 

защитное устройство в активный режим наряду с обнаружением нагрузки, 

подключенной к телефонной линии. В этом режиме модуляция напряжения и 

сигнала в телефонной линии значительно возрастет и широкополосный 



широкополосный канал будет транслироваться с радиоприемопередатчика. 

Все это автоматически нейтрализует устройства, которые записывают 

телефонные разговоры. 

 

Annotation 

This thesis work presents methods and ways to protect information from 

leakage through technical channels due to spurious electromagnetic radiation and 

interference during its processing using technical means, transmission by radio and 

optical communication channels, leakage channels of acoustic (speech) and specific 

information. The conceptual foundations of the engineering and technical protection 

of information, its basic principles are presented, the main methods and means of 

ensuring information security for each of the possible channels of leakage are 

classified and identified. 

Recommendations were also made on the choice of a series of microphones 

for a telephone line condition analyzer and on enhancing information security to 

protect against unauthorized access to a telephone line. 

In the electrical section of the telephone network status indicator, a telephone 

line status analyzer is presented that detects devices that are connected unauthorized. 

The analyzer adds a protective device to the active mode along with the detection of 

the load connected to the telephone line. In this mode, the modulation of voltage and 

signal in the telephone line will increase significantly and the broadband broadband 

channel will be transmitted from the radio transceiver. All of this automatically 

neutralizes devices that record telephone conversations. 
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КІРІСПЕ 

 

Ақпараттық қауіпсіздіктің мәселесі: оның қауіпсіздігін сенімді 

қамтамасыз ету және пайдалану мәртебесін анықтау – біздің уақытымыздың 

маңызды мәселелерінің бірі.  

Қоғам дамуының үрдістеріне сәйкес, ең көп таралған ресурс ақпарат 

болып табылады, демек, оның мәні үнемі артып келеді.Дербес 

компьютерлердің, жергілікті және ғаламдық желілердің, спутниктік байланыс 

арналарының, тиімді техникалық ақпараттардың және құпия ақпараттың 

пайда болуы ақпараттық қауіпсіздік проблемасын едәуір арттырды. 

Әрбір қорғаныс үшін оны еңсерудің жолы, ақпараттың дұрыс сақталуын 

қамтамасыз ету үшін үнемі әдістерді жетілдіру қажет. 

Бағасы бар ақпарат ғана қорғалады. Ал ақпарат иесінің қандай да бір 

пайдасы бар болса: құнды, материалдық немесе саяси құндылықтарға 

айналады. 

Ақпараттық қоғамның қазіргі заманғы дамуымен құпия ақпаратты 

қорғауға байланысты проблемалар өте маңызды болып табылады. 

Мәні бар санат ретінде ақпарат оның иесімен жеке тұлғалардан және оны 

кез-келген тәсілмен тартып алуға тырысатын ұйымдардан қорғалады. 

Осыған орай, ақпараттың құпиялылығы деңгейі неғұрлым жоғары 

болған сайын, оны қорғау деңгейі қаншалықты жоғары болса, соншалықты 

көп ақша оны қорғауға жұмсалады. 

Жоғары тиімді ақпаратты қорғау келесі факторлардың үйлесімі ретінде 

анықталуы мүмкін, олар: уақтылық, белсенділік, үздіксіздік және күрделілік. 

Превентивті қорғаныш шараларын кешенді түрде жүргізу өте маңызды, 

яғни ақпараттың ағып кетуінің барлық қауіпті арналарын бейтараптандыруды 

қамтамасыз ету болып табылады.  

Ақпаратты ағып кетудің бір ашық арнасы бүкіл қорғаныс жүйесінің 

тиімділігін жоққа шығара алатынын ұмытпау керек. 

Бұл дипломдық жұмыстың мақсаты тек ақпараттың техникалық 

қорғалуын қалыптастыру ғана емес, сондай-ақ әрбір фактордың әсерін 

бағалаудың жалпы үлгісіне қауіпті модель құру болып табылады.  

Зерттеудің ғылыми жаңалығы таңдап алынған тақырып бойынша да, 

әрбір фактордың әсерін бағалаудың жалпы үлгісіне қауіпті модель құру, 

ақпаратының қорғалуын қамтамасыз ету проблемасын жан-жақты зерделеу 

үшін монографиялық деңгейде бірінші болып табылатындығына байланысты. 

Бұл проблеманы жалпыға жақындауға мүмкіндік бермейді, бірақ оны әр 

қауіптің жағынан қарауға және онымен күресудің ең тиімді әдісін анықтайды 

және барлық осы әдістерден белгіленген тапсырманы шешудің кешенді әдісін 

ұйымдастырады. 
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1 Ақпаратты қорғау және ақпараттық қауіпсіздің негізгі шарттары 

1.1 Телефонмен әңгімелесуді рұқсатсыз пайдалану 

 

Қазіргі заманғы техникалық құралдар телефонның микрофоны мен 

камерасының қашықтан белсендірілуін қамтамасыз етеді, бұл әңгімелерді 

рұқсатсыз фотосуреттер мен бейнелерді рұқсатсыз тыңдауға әкеледі. 

Микрофон сигналының гармоникасын ұялы телефонның антеннасынан 

таңдауға және сигналдың жақын жердегі GSM станциясына келуіне дейін 

ұстап тұруға болады. Бұдан басқа, тәуекелдер NFC (Near Field Communication) 

модульдерімен жабдықталған ұялы телефондарға жақын жерде байланыс және 

хакерлік арқылы туындайды. 

Заманауи аппараттық және бағдарламалық қамтамасыз ету компьютерлік 

желілерде кездесетін қауіптердің көпшілігіне тиімдівирустар, До 

шабуылдары, деректер пакеттерін ұстап қалу және т.б. Сонымен қатар, олар 

телефон желісін бұзудан сақтайды. 

Шабуылдарды жүргізудің көптеген жолдары бар және құқық бұзушылар 

жүргізген тапсырмалар айтарлықтай өзгеше болуы мүмкін. Олар 

коммерциялық немесе мемлекеттік құпияларды қамтитын ақпаратты жасырын 

алып тастау үшін, телефон желісінің жабдықтарын өшіру үшін, телефонмен 

сөйлесу қызметтерін ұрлаудан коммерциялық әсер алуға тырысуы мүмкін. 

Телефон сөйлесулерін ұрлау 

Көптеген заманауи сандық телефон станциялары қашықтағы 

пайдаланушыларға өздерінің ішкі қызметтеріне тікелей қол жеткізуге 

мүмкіндік беретін DISA (Direct Inward Service Access) қызметін қолдайды. 

Шабуылшы DISA қызметі қосылған ұйымның УПАТС нөмірімен (офис-

өндірістік АТС) байланыс орнатады. Дауыс хабаршысы дауысты, сәлемдесуді 

және кеңейтімнің қосымша нөмірін енгізуді сұрайды. Ұзарту нөмірі орнына 

қалааралық / халықаралық нөмір теріледі, нәтижесінде филиалдағы АТС 

транзиттік қалааралық / халықаралық байланыс орнатады. Қоңыраулар шоты 

телефонмен алмасатын ұйымға келеді. Бірнеше күн ішінде шығын мөлшері 

жүздеген мың теңгеге жетуі мүмкін. DISA порттарына шабуылдарды 

ұйымдастырушылық және техникалық әдістермен болдырмауға болады. 

Дегенмен, бұл жоғары білікті жедел қызметкерлерді қажет етеді. Сонымен 

қатар, парольдерді қорғауды бұзу мүмкіндігіжоғары. 

Арнайы цифрлық терминалды (мысалы, ISDN терминалы) 

пайдаланатын қашықтағы объектіде болған шабуылдаушы АТС қалалық 

нөміріне қоңырау шалады (автотинформаны жасыру үшін нөмірді 

пайдалануға болады). 
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2 Телефондық ақпаратты алу және жазудың әдістері мен 

техникалық құралдары 

 

2.1 Ақпарат ағынының техникалық арналары 

 

Қазіргі кезде ақпаратты заңсыз алудың және әртүрлі техникалық 

арналармен таратылатын көптеген әдістері бар. Ақпаратты алудың және 

техникалық арналарымен ақпарат ағынының ең көп тараған түрлері келесідей: 

 телефон желісі бойынша, радио және пейджерлік байланыс желісі  

          бойынша берілетін ақпаратты алу; 

 мыналар бойынша таратылатын дауыстық ақпаратты алу: 

 а) радиоарна (радиомикрофондар – микрофонды радио таратқыш); 

 б) өткізгіш желісі (торап немесе өрттік дабылқаққыш); 

 дауыстық ақпаратты ғимарат құрылымы (электрондық  

стетоскоптар),         терезе қуыстары (лазерлік микрофондар немесе 

бағытталатын микрофон); 

 осындай сәулелерді компьютерден немесе басқа оргтехникалардан   

алу және дешифрациялау; 

 сөйлесулерді диктофонға және т.б. жазу. 

Қарастырылғандардан басқа ақпаратты алудың басқа да нұсқалары және 

әдістері, біреудің ақпаратына заңсыз қол жеткізуге арналған – электрондық 

шпионаж құралдары бар. Мұндай құрылғылар техникалық параметрлерімен, 

тұтыну қасиеттерімен және бағасымен ерекшеленеді. Көпжағдайда мұндай 

электрондық құрылғылардың құрылымында заңды түрде жеткілікті 

қарапайым қағидалар мен сұлбалардың шешімдері жатыр. 

Телефондық ақпаратты алу «қоңыз» және «сканер» ретінде белгілі 

арнайы техникалық құрылғылармен жүзеге асырады.  

«Қоңыздың», радомикрофон не радиотаратқыш деп аталатын, жұмыс 

қағидасымен, ақпаратты алу әдістерімен және оны қабылдауыш құрылғыларға 

беру әдісі бойынша орындалады. 

Сканер ақпаратты тыңдауды микро радиотолқындарды пайдалану үшін 

қолданылады. 

Өткізгіш телефондық желіде ақпаратты заңсыз алу әдістері және оған 

қарсы қолданылатын қарсы шаралар төменде келтірілген. 

Телефондық ақпаратты алудың ең қарапайым және ең жиі 

қолданылатын әдісі біздің телефонға басқа телефондық аппараттың немесе 

оның функциясын алмастыратын құрылғылардың қарапайым параллель 

қосылуы болып табылады.  

Алу құрылғысы тың тыңдайтын желінің электрлік параметрлеріне 

өзгертулер енгізбеу үшін оны жоғары омдық каскад арқылы қосады. Бұл 

жағдайда қосылудың аңғарылуы іс жүзінде мүмкін емес және «тың 

тыңдаумен» күрестің жалғыз әдісі мәліметтерді шифрлау болып табылады. 

Егер абонент байланыстың жабық сеансын жүргізгісі келсе шифрлау 

телефондық желінің екі жағына да орнатылуы қажет. Қодтау және декодтау 
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байланыстың жабық сеансы алдында парольдермен алмасатын тек екі 

скремблирлермен анықталады. Скремблирлердің техникалық сипаттамасына 

байланысты парольдерді кодтау мен алу алгоритмдері күрделілігімен 

ерекшеленеді. Скремблир шифрланатын сигналдардың спектрлерімен жұмыс 

жасайды. Егер дауыстық хабарлар алдымен цифрлық түрге түрленіп, сосын 

шифрланса, онда мұндай құрылғыларды вокодерлер деп атайды. 

Ақпаратты алудың келесі әдісі телефондық желіден ақпаратты 

индукциялық алу болып табылады. Себебі, телефондық желіден электр тоғы 

ағып жатса, онда ол катушкада, бұл жағдайда зонд – телефондық ақпаратты 

алудың құрылғысында электр қозғаушы күш туғызуы мүмкін. Ақпаратты алу 

ақпаратты  зақымдалмай жүргізіледі және толығымен пассив құрылғы болып 

табылады. Яғни, телефондық желіге қосылуды аңғару іс жүзінде мүмкін емес 

болады және бұл жағдайда күрестің жалғыз әдісі скремблирлеу болып 

табылады. 

Жоғарыда айтылған телефондық ақпаратты алу әдісі универсальді 

болып табылады. Ақпарат алу ары қарай қабылдау көзіне берілуі мүмкін. Егер 

ақпаратты қабылдау алу  орнында тікелей жүргізілмесе (диктафонға жазу не 

тыңдау жолымен), онда ол не радиоарнамен не лазерлік байланыс арнасымен 

беріледі. Байланыс арнасы ретінде телефондық желінің өзі қолданылуы 

мүмкін. Егер алынған ақпаратты беру ретінде радио арна қолданылса, онда 

мұндай «қоңыз» шын мәнінде радио таратқыш болып табылады. Мұндай 

құрылғы не өзінің қорек көзінен автономды, не телефондық желіден тікелей 

қоректенеді. Ақпартты қабылдау арнайы қабылдағыш құрылғы – сканирлеуші 

қабылдағышта жүзеге асырылады. Мұндай «қоңызды» іздеуге сонымен бірге 

өріс индикаторлары қолданылады. Осы құралдардың көмегімен «радио 

қоңыздарды» шамамен табуға болады және радиотрансляцияның мазмұнын 

тыңдауға болады. Бұдан басқа «радио қоңыздар» телефондық желіде арнайы 

құралдармен аңғаруға болатын жоғары жиілікті радио сигналдарды тудырады. 

Мұндай тың тыңдайтын құрылғылардың ішіндегі ең көп таралғаны 

телефондық таратқыштар немесе телефондық «Закалдкалар» деп аталатын 

радиоарна бойынша телефондық әңгімелерді таратуға арналған радио – 

ұзартқыш болып табылатын телефондық радио ретронслятор контроллері 

болып есептеледі. Телефондық радио ретронсляторлар телефон желісінің кез 

– келген жеріне параллель немесе тізбекті қосылады және ұзақ қызмет істеу 

уақытына ие, себебі телефон желісінен қоректенеді. Олар өндірістік 

шпионажда қарапайымдылығы мен арзандылығының арқасында өте танымал. 

Телефондық «закладканы» радиосәуле бойынша табуға болады. 

Радиосәуле мүмкіндігін азайту үшін радиомикрофон жағдайындағы сол бір 

әдіс – телефон желісіне қосылған таратқыштың қуатын азайту қолданылады. 

Ал қауіпсіз жерге сигналды басқа жиілікте және шифрланған түрде қайта 

сәулелендіретін мықты ретронслятор орнатылады.  

Псевдошулы сигналдарды қолданатын және «шу астында» жұмыс 

істейтін радиотаратқыштардың мүмкіндігі бар. Бұл жағдайда радио 

закладкаларды табу қиындай түседі. 
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Бұдан басқа ғимаратта жасырын орналасқан микрофоннан ақпаратты 

беру үшін телефондық желі қолданылуы мүмкін. Бұл кезде телефон 

байланысының қалыпты жұмысына кедергі етпеу үшін ондықтан жүздеген 

кГц диапазонындағы алып жүретін жиілік қолданылады. Тәжірибе 

көрсеткендей нақты жағдайларда мұндай түсінуге болатын дауыс іс - 

әрекеттер қашықтығы желінің, телефон өткізгіштерінің прокладкалары 

сапасына, осы жергілікте радиотрансляциялық тораптың болуына, ЕТ және 

оргтехниканың болуына және т.б тәуелді болады. Телефон желісі қолданылған 

кезде бақыланатын ғимараттан дауыстық ақпаратты алудың «кіріссіз» жүйесі 

деп аталатындардың ішінен телефон аппаратында пайда болған 

электроакустикалық түрлендірулер есебінен және жоғары жиіліктік байланыс 

есебінен алу мүмкіндігін тоқтатады. Бірақ бұл ағын арналары өте сирек 

қолданылады, себебі қазіргі ТА – да механикалық қоңыраулар және ірі 

механикалық бөлшектері жоқ. 

 

2.2 Телефондық әңгімелерді тыңдаудың және байланыс желісіне 

заңсыз қосылуды бекітудің сұлбасына қысқаша шолу 

 

Табу және түйіспелік қосылу кезіндегі қорғану есебі мамандандырылған 

қалыптауды және радиотехникалық білімді қажет етпейтін 2.1 – суретке ұқсас 

телефон желісін жеңіл бекіткіштің қондырғысымен жеткілікті қарапайым 

шешіледі. Мұндай құрылғылардың сұлбалары қажетінше таралған және 

жеткілікті жылдам және жақсы сапалы арзан жинақтардан үй жағдайында 

құрастырылады. 

 

 
 

2.1 - сурет. Қосымша аппаратты бекіту сұлбасы 

 

Бұл құрылғы желіге заңсыз қосылуды бекіткіш ретінде қолданылады. 

Кез – келген параллель телефондық аппарат бекітіледі (ол арқылы әңгіме 

жүргізуге болмайды). Құрылғының қоректенуі телефон желісінен жасалады. 

Желінің жұмыс режимі бұзылмайды.  

Негізінен сұлба ұмысында телефон желісіндегі кернеу деңгейін 

бақылайтын VT1 транзисторындағы босағалық құрылғы қолданылады. 

Білетініміздей, тұтқаны аппараттан көтергенде желідегі кернеу 60 – тан 5...15 
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В – ке дейін түседі (ТА тізбегінің кедергісіне тәуелді). VT1 жұмысының 

режимі +18 В төмен кернеуде жабылмайтындай етіп   R2 резисторымен 

қалыптастырылады. Бұл кезде VT2 транзисторы  R3 - R4 резисторлары арқылы 

өтетін тоқпен ашылады, бұл VS1.1 оптронды кілттің жұмыс істеуіне әкеледі. 

R7 резисторы телефон желісін қысқартады, бұл С2 – нің зараядталу 

уақытындағы номердің теру импульстеріне кедергі болады. С2 зарядталып 

болғанда VS1.2 кілті іске қосылады және С1 разрядталады. Бұл процесс 

периодты қайталанады, бұл бекітудің бір ретті іске қосылуынан кейін желінің 

қысқартылу режиміндегі сұлбаның фиксациясын жоққа шығарады. С1 

конденсаторы сұлбаның желідегі шақыру сигналына әсерін білдірмейтінін 

қамтамасыз етеді. Құрылғы қоңырауға параллель бөлгіш конденсаторына 

дейін тұтқа қалпымен байланысты (S1) түйіспелермен тұтқа көтерілгенде ол 

үзілетіндей етіп қосылады. Бұл жағдайда құрылғыны желіден өзінің 

телефондық аппаратын қолдану кезінде үзу қажет емес, себебі пайдалануда 

ыңғайлы. Сұлба резистор және конденсаторлар типтерін таңдауға тәуелді 

емес. VD1 диодтық көпірдің орнына бір диодты қолдануға болады, бірақ бұл 

жағдайда құрылғы телефон желісіне қосылғанда жұмысы үшін қажетті 

полярлықты сақтау керек. 

 

 2.3 Телефон желісінен қоректенетін радиомикрофонның көмегімен 

тың тыңдау (телефондық «қоңыз») 

 

Ұзақ қосылу ерекше құрылғыны қолданумен, жоғары құпиялықпен, 

мұхият дайындалумен және желі параметрлеріне аз әсер етумен сипатталады, 

себебі телефондық желілерді құрастырудағы радиотехниканың белгілі бір 

білімін және дайындықтың сәйкес деңгейін қажет етеді. Мысал ретінде 

«радиоқоңыздың » (2.2-ші сурет) келесі сұлбасын келтіруге болады. 

 

 
 

 2.2 - сурет. Орташа қашықтықтағы телефондық ретранслятор   (радио 

закладка немесе қоңыз) 

 

Мұндай құрылғыларды табу және бейтараптау үшін аппаратура керек, 

себебі құрылғының қосылуы кезінде желі қожайыны оның заңсыз қолдануын 

байқамайды және оның телефонмен берген барлық ақпараттары тыңдалады. 
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Осы типті құрылғыны бейтараптау үшін желіге заңсыз қосылу аймағына 

индикациялы резонанстық емес қосылатын тіркегішті қолдануға болады 

(сурет 2.3). 

Жұмыс істеу қағидасы қарапайым. Тың тыңдалатын құрылғының 

желісіне қосылу кезінде E0 кернеуінің  – U1, U2, U3, U4 төрт деңгейінің біреуі 

сәйкесінше тіркегіштің шығысынгдағы шлейфтің түрлі бөліктерінде 

қалыптасады. Сандық мәндер стандарт телефонға қосылған кезде  керегінше 

ұзын шлейфті нақты телефон желісіндегі тәжірибе нәтижесінде алынады. 

Қосылуаймағына байланысты жарық диодтары жанады, 4 – те барлық төрт 

аймақ, 3 – те үш аймақ және т.б.  

 

 
 

 2.3 – сурет. Аймақтарды индикациялайтын резонанстық емес қосылатын 

тіркегіш 

2.4–ші суретте телефондық желіден қоректенетін радиомикрофонның 

көмегімен тың тыңдау сұлбасы келтірілген. 

 

 
 

 2.4 – сурет. Телефон желісін тыңдау сұлбасы 

 

Тұтқаны көтергенде және абонентті шақырған кезде таратқыштың 

сұлбасын қоректендіру үшін қолданатын Rn резисторының кернеуі жүреді. 

Осылайша 3 – 4 В қорек алуға болады, яғни аз қуатты таратқыш үшін 

жеткілікті. Заңы бойынша Rn резисторын іріктегенде кернеудің үлкен түсуін 
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алуға болады, бірақ бұл кезде осы  ТА – дағы әңгімелердің дауыс 

жоғарылылығының сезілетін төмендеуі болады, бұл тың тыңдаушы 

құрылғының  құпиясын ашуға әкеледі. 

Кодалық микрофондық күшейткіштің көмегімен тың тыңдау.  

Бұл әдіс ең күрделілердің бірі болып табылады және арнайы құрылғыны 

қажет етеді. Мұндай құрылғының нақтылық сұлбасы ашық журналда өзіңнің 

пәтеріңді алыстан тыңдау сұлбасы ретінде жарияланды.  Бұл құралды алдын 

ала желіге орнатып (пәтердегі) біреу сіздің пәтеріңізде жасауы мүмкін. Ол шет 

елдік элемент базасында жиналған. Кез – келген телефонды, егер оған белгілі 

бір тыңдау құралын еңгіссе келесі түрде тың тыңдауға болады: сіз осы 

телефонға қоңырау шаласыз және бірден тұтқаға шағын тональникті 

жақындату қажет. 

Тональник белгілі жиілікте естіледі, сигнал телефонға  желімен өтеді 

және сұлбамен өңделеді. Телефон желісінің өткізгіштеріне қосылған 

автожауапбергіш қоңырауды сезеді және желіні 600 Ом кедергімен 

шунттайды. Бұл кезде телефон станциясы телефонды ақпаратты қабылдауға 

және беруге ауыстырып қосады. Желіге бірінші болып үш құрылғы қосылады: 

сұлба қоректенуінің коммутаторы, тұтқаны көтеруді имитациялау тізбегі және 

ақпаратты қабылдау және беру тізбегі. 

Шақыруды өткен соң қоректену коммутаторы барлық блоктарға кернеу 

береді және тұтқаны көтеру имитаторын қосатын А таймерді іске қосады. 

Уақыты біткенде таймер телефонды желіден сол жағдайда ағытады, егер 

желіге тональды сигналды берілмесе, тональды сигнал дұрыс болса, онда 

жиіліктік детектор оны таниды және В таймерді іске қосады. В таймері қос 

функцияны орындайды: күшейткішке қоректі қосады және А таймерін сөнуге 

мүмкіндік бермей бекітеді. Кіріске ғимараттың барлық дыбыстарын 

қабылдайтын микрофон қосылған және күшейткіш және келісілген 

трансфоратор арқылы желіге береді. Таймердің  ұстап тұруы бітісімен 

қоректену ағытылады, сондықтан желіге тональниктің периодтық сигналын 

беру қажет.  

 

 

 

 

 

 

 

 

 

 

 

 

2.5–ші суретте қоректену коммутаторының сұлбасын келтірілген.  

 



17 
 

 
 2.5 – сурет. Қоректену коммутаторының сұлбасы 

 

Желі тізбегіне NE – 2 неондық шам қосылған және кернеу 80 В – тан асса 

шам жанады. Пайда болған тоқ түзетіледі және оптронға түседі, ол өз кезегінде 

сұлбаның жалпы қоректенуін ашады және қосады. Қоректенудің қосылуы 

кезінде А таймері уақыт санауын бастайды және тұтқаны түсіру имитаторын 

басқарады. Транзистор диод арқылы оптронға қосылған және А таймеріндегі 

уақыт біткенде транзистор базасында оң кері тепкіш потенциал пайда болады. 

А таймері м/с IC – 2, В таймері м/с IC – 4 жасалған. М/с IC – 1 және IC – 3 

оптрондар болып табылады. М/с IC – 5 – те тональді сигналдың жиіліктік 

декодері, IC – 5 операциялық күшейткішінде жиналған, және IC – 7 – де 

күшейткіш микрофоны жиналған. А таймерінің уақытты ұстап тұруы C1 және 

R4 номиналдарымен анықталады. Жиіліктік детектор А таймерінен 

қоректенеді. VT3 транзисторы кернеуді тұрақтандыру режимінде жұмыс 

жасайды. Tp1 келісілген трансформаторға түсетін дыбыстық сигналдар D6, D7 

диодтарындағы шектегіш арқылы өтеді және жиіліктік декодердің кірісіне 

түседі. Детектордың жиілігі R17 көмегімен кез – келгеніне қойылуы мүмкін. 

D10 5 – 6 В – ты тұрақтандырады. Декодердің кірісінде орнатылған жиілікті 

дыбыстық сигнал пайда болған кезде оның шығысында (8 - шығыс) кернеу 0 – 

ге дейін түседі. Осы мезетке дейін VT7 транзисторы кері кернеумен жабылған, 

C9 конденсаторының заряд шамасы бойынша ол ашылады және VT5 

транзисторының кері тепкіш ығысуын жасайды. Бұл транзистор және C20 

конденсаторы В таймерін іске қосуға арналған теріс полярлықты лақтыратын 

импульстерді қалыптастырады. Көрсетілген номиналдық бөлшектер кезінде 

дыбыстық сигнал 2 – 3 секунд болу керек. В таймерінің уақытты ұстауы СИ 

және R13 номиналдарымен анықталады. VT4  таймерді жалған іске қосылудан 

қорғайды. Келісілген трансформатор 600 Ом кіріс және шығыс кедергісіне ие. 

Құрылғыны калыптастыру кезінде барлық резисторлардың құлақтарын 

орташа қалыпқа орнатыңыз және 12 В – ке қосыңыз, егер бәрі ойдағыдай 

болса, онда тізбекте тоқ болмайды.2 м/с IC – 1 шығыстарын жалпы 

өткізгішпен қосыңыз,  содан кейін патенциалды D1 және D2 диодтарының 

қосылу нүктесінің потенциалына жылжытыңыз, бұл кезде реле іске қосылуы 

және  D11 жарық диоды жануы қажет. А таймерінің уақытты ұстап тұруы 

біткен кезде олар сөнуі қажет. Егер бұл блок іске қосыла, онда А таймері,  IC 

– 1 және IC – 3 жөнделген, ал VT1 транзистрі фотодинистрді сөндіреді деп 
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қорытынды жасауға болады. Енді өткізгіштерді алып  тастаңыз және 4 

және 6 м/с IC – 1 шығыстарын қысқартып сұлбаға қорек беріңіз. А таймерінің 

ұстап тұруі біткен соң  D11 жарық диоды өшеді және реле ашылады. 8 м/с IC 

– 5 шығысына 3 секундтық төмен потенциал беріңіз, бұл кезде В таймерінің 

іске қосылуын көрсететін D12 жарық диоды жанады. Ең соңында күшейткіш 

жұмысын тексеріңіз және ол сезімтал болатын жиіліктік декодеріндегі 

дыбыстық жиілікті іріктеңіз.  

Құрылғы 12 В қорек көзінен қоректенеді. Қоректену батареядан не 

аккумлятордан жасалуы мүмкін. Тұтыну тоғы – 100 мА. Құрылғыға төмен 

пульсациялы екі тұрақтанған қоректену блогын және, Дыбыстық 

таратқыштардың екі түрін қолдануға болады. Біріншіден бұл батареядан 

қоректенетін және динамик арқылы жоғары жиілікті сигнал шығаратын 

электрондық құрал болуы мүмкін. Қолдану кезінде оны тұтқаға жақындатып 

қосу керек. Екінші типі жоғары жиілікті ысқырық болуы. Жақсысы тұрақты 

жиіліктік естілуі бар металл ысқырғыш жарайды. 

 

2.4 Телефондық әңгімелерді автоматты жазуға арналған құрылғы 

 

Телефон байланыс арнасы бойынша берілетін ақпаратты автоматты жазу 

үшін телефондық адапер деп аталатын арнайы құрылғы қолданылады. Мұндай 

телефондық адаптердің нақтылық сұлбасы 2.6 – суретте келтірілген. Бұл 

адаптер, телефондық әңгімелерді жазу үшін қолданатын, телефон 

аппаратының тұтқасы түсірілген кезде жазу құрылғысын автоматты қосады. 

Телефон тұтқасы көтерілмесе телефон желісінде 60 В шамасында кернеу 

болады. R1- R3 резисторларында жиналған бөлгіш арқылы ол Т1 өрістік 

транзисторының қақпанына түседі және оны жабады. Бұл Т2 және Т3 

транзисторларының жабылуына әкеледі. РЭС – 22 типті К1 релесі 

тоқсызданады және оның К1.1 – К1.4 түйіспелері ажыратылған. Телефрн 

тұтқасын көтергенде желіде 5 – 15 В кернеу орнатылады, бұл Т1 

транзисторының осыдан Т2 және Т3 транзисторларының ашылуына әкеледі. 

К1.3 және К1.4 түйіспелерімен жазуға алдын ала қосылған магнитафонға 220 

В қорек кернеуін береді және біруақытта К1.1 және К1.2 түйіспелерімен 

телефон желісін С1 және С2 конденсаторлары арқылы магнитафон кірісіне 

беріп әңгімені магнитафонға жазуды бастайтын К1 релесі іске қосылады. 

Жазылу телефон аппаратының үстіне телефон тұтқасы түсірілгенде 

тоқтатылады. С3 конденсаторы құрылғының қуатты іске қосылуын шақыруы 

мүмкін желіге еңгізілген пульсация және шуларды тегістейді. 
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2.6 – сурет. Телефондық адаптер 

 

Құрылғыны желіге қосқан кезде қоректенудің полярлығын сақтау қажет. 

Құрылғыда кернеуді 12 В – ке дейін төмендететін және 0,1 А – ден көп 

жүктеме тоғына арналған немесе сол параметрлі жүйелік адаптерге дайын кез 

– келген күштік трансформаторды қолдануға болады.  

Қазіргі кезде дыбыстық ақпаратты жазу үшін VOX дауыспен басқару 

қосақталған жүйесі бар импорттық диктофондар кең таралымға ие болды. Бұл 

таспаны үнемді пайдалануға мүмкіндік береді, себебі сигнал жоқ кезде 

диктофон  қозғалтқышы құрылғының қоректену тоғына минимальді қосылған. 

2.7–ші суретте диктофонмен жұмыс үшін қолдануға болатын адаптердің 

трансформаторсыз сұлбасы келтірілген. Адаптер жасалуы да қарапайым және 

телефон желісінің кез – келген өткізгіш айырымдарына полярлықты сақтамай 

қосылады. Сөйлесу кезінде желіден ағатын тоқ R1 резисторы арқылы онда 

кернеудің түсуін тудырып өтеді. Дыбыстық жиілікті кернеу С1 конденсаторы 

арқылы өтіп VOX диктофонының дауыспен басқару жүйесінің шығысына 

түседі. Желінің жоғары жиілікті ағынын азайту үшін С2 конденсаторын қосуға 

болады. 

 

 
 2.7 – сурет. Трансформаторсыз адаптердің сұлбасы 
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2.5 Телефон желісінен байланыссыз ақпарат алу (индуктивті әдіс) 

 

Байланыссыз индуктивті әдіс бойынша дыбыстық ақпаратты  телефон 

линиясын мен түсіру, сол линиядағы ток өтетін өріс бойынша жүзеге 

асырылады. 

Магнит өрісі ағымды жіберілетін әр сымның айналасында пайда болады 

және сол жұпты сымдарына қарама-қайшы орындалады. 

Осы өрсті электр сигналына түсіру және түрлендіру үшін, магниттік орта  

арқылы өтетін орамасы бар жұпты сымның теқ қана біреуі ғана қолданылады.  

Осылайша, жіберіп алған сым бір кезектегі орама ретінде әрекет етеді, 

қайталама орама 200-600 рет айналуы мүмкін. 

Бұл құрылыс, классикалық ток трансформаторы ретіндеорындалады да, 

екінші реттік орамдағы кернеу бастапқы орамдағы ток, яғни желіде 

пропорционалды. 

Линиядағы екінші айналымдағы ток кернеуі бірінші айналымдағы токқа 

пропорционалды болып орындалады яғни, бұл классикалық ток 

тарнсформаторы құрылысы болып есептеледі.  

Индуктивті тозаңдатқыштағы катушкаларды ең жоғары магнит 

өткізгіштігімен және бұрылыстардың барынша көп мөлшеріне ие ашық 

зеңбірек немесе феррит өзегімен орындаңан ыңғайлы. 

Төмен жиіліктегі бағыттарды (әсіресе желіден) шығару үшін индуктивті 

розеткалар металл экранға орналастырылуы қажет. 

Мұндай түрлендіргішті сыртқы микрофоннан жоғары дыбыс сигналы бар 

және акустикалық қосқышпен жабдықталған жоғары сапалы дауыс жазу 

құрылғысының микрофон кірісіне тікелей қосу қажет. 

Жазу құрылғылары үшін сандық келесі сызбаға сәйкес, бір сандық КМОП 

чипі K564ЛH2 -де жасалған акустоппен алдын ала сөндіргішті қолдану оңай 

(2.8 сурет).  

DD1.1—DD1.3 инвенторларда VT1, ѴТ2төмен жиілікті күшейткішті 

орындады, VD1, C4 элементтері шыңы детекторды құрайды, одан кейін 

транзисторлардағы қуат пернесін басқаратын VT1, ѴТ2 DD1.5 және DD1.6 

элементтер бойынша компаратор жүргізіледі. 

 

 
 

 

 2.8 – сурет. Акустопускпен төмен жиілікті күшейткіш 

R1 резисторының мәні үздік дыбыс сапасы үшін таңдалады. УНЧ 

шығарылымындағы C2 конденсаторы жоғары жиілікте ықтимал өзін-өзі 
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қоздыруын болдырмауға қызмет етеарналған. Резистор R2 қажетті күшейтуді 

таңдауға болады. C4 конденсароты, ток ұстау сыйымдылығы және ағып кету 

акустопускасының уақыты мен байланысты. 

Келесі 2.9 – суретте индуктивті қосылатын кіріс күшейткішінің 

қарапайым схемасы көрсетілген. 

Осы схемада OU - KR1407UD2, KR140UD20, KR1401UD2B, 

KR140UD12, 140UD8 немесе ұқсас құралдарды өздерінің типтік енгізулерінде 

және ішкі түзетулермен міндетті түрде қолдануға болады. Телефон сымының 

қаптамасының жанында орналасқан катушка ақпараттарды сенімді түрде алып 

тастайалады. Телефон 

сымдарыныңжұбыныңбіріброндалғаншыныаяқтарыарасындаорналасады. 

 

 
 

2.9.а - сурет. Телефон желісінен ақпаратты байланыссыз шешу құрылғыларға 

арналған қарапайым сызба; 

 

 
 

2.9.б - сурет. Телефон желісінен ақпаратты байланыссыз шешу құрылғыларға 

арналған – дыбысты реттеу мүмкіндігі бар сызба 

 

Телефон желісінен ақпаратты байланыссыз алып тастау үшін таспа жазу 

құрылғысының магниттік жұмыс істеу құрылғысын қолдануға болады. Бұл 

жағдайда телефон сымдарының біреуі магтиттік жұмыс істеу құрылғысының 

жұмыс кеңістігінің жанында орналасуы қажет. 
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Магтиттік жұмыс істеу құрылғысын L1 үшін датчик ретінде 

пайдаланылған кезде, қуаттылығы 3000-10000 пФ сыйымдылығы бар C6 

конденсаторын қолдану қажет, ол индуктивтілік L1-мен бірге 1-1,5 кГц 

жиілікте реттелетін тербеліс тізбегін құрайды.Бұл датчик сигналының 

деңгейін арттыруға және сигналдан шуыл қатынасына дейін ұлғайтуға 

мүмкіндік береді.2.14 б – суретте телефон желісінен байланыссыз ақпаратты 

шешу үшін екі УО және реттелетін көлеммен жетілдірілген күшейткіш 

схемасы көрсетілген. 

Энергия деңгейіндегі ақпараттық қауіпсіздікті қамтамасыз ету әдістері 

Телефондық әңгімелерді энергетикалық деңгейде қорғау кезінде 

электрондық ақпаратты ұстап қалу құрылғылары белсенді әдістер мен 

құралдарды пайдаланады, олардың негізгі бөлігі:  

 «Жалпы режим» төмен жиілікті маскировка кедергісі; 

 жоғары жиілікті маскировка кедергісі; 

 «Ультрадыбыстық» маска шуыл; 

 төмен жиілікті маскирование кедергісі; 

 кернеуді арттыру; 

 кернеуді төмендету; 

 өтемақы; 

 «Жанып кету». 

Төмен жиіліктегі кедергіні маскировка әдісі сымдардың біреуін немесе 

индукциялық сенсор арқылы сымдардың біреуін жою үшін телефон желісіне 

қосылатын сөйлеу туралы ақпаратты тоқтату үшін, электрондық 

құрылғыларды басу үшін қолданылады. Әдістің мәні - телефон желісінің әрбір 

сымында әңгіме барысында электр тізбегінің бейтарап сымына амплитудасы 

мен фазасына сәйкес 220 сөйлеу жиілігінің диапазонына маскировка 

кедергісіне (төменгі жиілікті шуды маскировка) сәйкес келтіру. Телефон 

желісіне параллель қосылған телефон аппаратындағы амплитуда мен фазаның 

сәйкестігіне байланысты, бұл кедергі жасайтын сигналдар бір-бірін өтейді 

және пайдалы сигналды бұрмаламайды сонымен қатар, байланыс сапасына 

әсер етпейді. 

Жоғары жиілікті маскирование интерференции әдісі 

Жоғары жиілікті маскировка кедергісі әдісі телефон желісіне қоңырау 

шалу кезінде дыбыс диапазонының жоғары жиіліктер ауқымында маска 

интерференция сигналын беру болып табылады. Маскинг кедергісінің 

сигналдарының жиілігі төмен жиілікті күшейткішті немесе телефондық 

бетбелгі модуляторының таңдаулы тізбектерінен өткеннен кейін таңдалады, 

олардың деңгейі пайдалы сигналды басу үшін жеткілікті, сонымен бірге олар 

байланыс сапасын төмендетпеуі үшін қолданылады. Кедергі жасайтын 

сигналдың жиілігі неғұрлым төмен болса, оның тиімділігі пайдалы сигналға 

неғұрлым кедергі келтіретін әсері жоғарырақ. 6-8 кГц-ден 12-16 кГц-ке дейінгі 

жиіліктер жиі пайдаланылады. Телефон желісі үзілісіне параллель қосылған 

қорғаныс құрылғысындағы байланыс сапасына маскировка кедергі 

сигналының әсерін болдырмау үшін жоғары жиілікті кедергі сигналдарын 3,4 

кГц-ден жоғары ажыратқыш жиілігі бар арнайы төмен өткізгіштік сүзгі 
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орнатылады сонымен қатар төмен жиіліктегі сөйлеу сигналдарының өтуіне 

елеулі әсер етпейді. Маска шу ретінде, «ақ шу» типіндегі кең диапазонды 

аналогтық сигналдар немесе кемінде 3-4 кГц ауқым ені бар импульстердің 

псевдо-кездейсоқ дәйектілік дискретті сигналдары пайдаланылады. Бұл әдіс 

телефон желісіне қосылатын сөздік ақпараттарды ұстап тұру үшін қатарлас 

және параллельді электронды құрылғылардың барлық дерлік түрлерін басып 

шығару үшін қолданылады.  

Кернеуді арттыру әдісі 

Кернеуді арттыру әдісі қоңырау шегінде телефон желісінде кернеуді 

«көтеру» болып табылады және олардың таратқыштарын сызықты емес 

жұмыс режиміне аудару арқылы телефон бетбелгілерінің жұмыс сапасын 

төмендетеді. Жолдағы кернеуді 25-35 дейін көтеру тізбекті қосылымды және 

телефонның жиілігін параметрлік тұрақтандыруды ұстаушы жиілігін және 

сөйлеу түсініктілігінің нашарлауына «қалдыру» үшін телефон бетбелгілерін 

тудырады. Беріліс жиілігінің сериялық қосылуы және кварцты тұрақтандыруы 

бар телефон бетбелгілері үшін сигналға қатынасы 3-10 дБ дейін төмендейді. 

Осындай кернеулерде сызықпен параллель байланыспен телефон 

бетбелгілерінің таратқыштары кейбір жағдайларда жай өшіріледі. 

Үй-жайлардың қауіпсіздігін қамтамасыз ету міндетін қарастырған кезде, 

шабуылдаушы ғимаратта телефон мен электр желісін пайдаланады. Үйлердегі 

электр желілері желі арқылы өтетін әңгімелерді тыңдау үшін пайдаланылады. 

Әдетте, электр желісі ауадағы бөлмеден ақпарат жіберетін тыңдау 

құрылғылары үшін қуат көзі ретінде пайдаланылады. Сондай-ақ, жолды – 

сымды арна ретінде пайдалануға болады. Мұндай трансмиссиялық арнаның 

артықшылығы радиоканалға қарағанда көбірек құпия болып табылады, және 

де ақпараттық қабылдағыш бірінші трансформаторлық қосалқы стансаға 

бірдей желіге қосылуы керек. 

Электр желісін қуат көзі ретінде пайдалану барысында тыңдау 

құрылғысы қатарлас қосыла алады. Параллель қосылым қолайлы, себебі 

құрылғы желіге кернеуді пайдаланады және кез келген уақытта жұмыс істей 

алады. Параллельде қосылған кезде құрылғының жасырын болуын арттыру 

үшін желіде желілік кернеуді қысқа уақыт жоғалту жағдайында, желінің 

сымдарын белгілі бір уақытқа ажыратып, бақылау құрылғылары 

қолданылады. Кездейсоқ қосылым тыңдау құрылғысы үшін ыңғайлы емес, 

себебі бұл жағдайда желілік ток қуат үшін пайдаланылады және ол жүктеме 

қосылған кезде ғана пайда болады. 

Телефон желілері: 

 телефонмен сөйлесуді тыңдау (желі ақпараттық сигналдың көзі  

ретінде пайдаланылады, сондай-ақ қуат көзінің функцияларын 

орындай алады); 

 телефон желісі өтетін үй-жайда әңгімелесуді тыңдау (телефон  

желісі телефон болған кез-келген жерге және ақпарат көзі ретінде 

ақпараттың жасырын арнасы ретінде пайдаланылады); 

 ақысыз телефон арна ретінде (қалааралық қоңыраулар басқа  
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біреудің есебінен) және банктік компьютер желісіне ақша беру үшін 

(қаржы құжатын жіберу үшін телефон желісі пайдаланылған 

жағдайда) қолданылады. 

Телефонмен сөйлесуді тыңдау үшін мамандандырылған 

радиоэлектрондық құрылғы кез келген жерде хаккерлер үшін қол жетімді және 

желіге немесе қатарға параллель қосылған болуы керек. 

Сөйлесулерді тыңдауға жол бермеу үшін, бірқатар арнайы құрылғылар - 

анализаторлар қолданылады: арнайы радиоэлектрондық таратқыштардың 

электрмен жабдықтау бөліктерін табу; 100 мкм немесе одан артық 

сыйымдылығы бар сериялы қосылатын конденсатордың және 1 мкм кедергісі 

бар резистордың желісіне қосылған кезде, сызықтық импеданс ауытқуларын 

әдеттегі мәнімен жазып алуға мүмкіндік береді; 0,1-ден 200 мА-ға дейін ағып 

кету токтарының өлшеу диапазоны; оқшаулау кедергісін өлшеу ауқымы 100 

кОм-дан 20 МВт-қа дейін; заңсыз терілген нөмірлерді және тағы басқаларды 

оқшаулау болып саналады.  

 

2.6 Заңсыз қосылуды табудың техникалық құралдары 

 

Заңсыз қосылуы табудың техникалық құралдары жан – жақты және 

телефонмен жүргізілетін әңгімелерге ғана емес, және сонымен бірге 

процесстердің толық қатарымен де байланысты. 

Телефондық желі үшін қорғанудың үш негізгі әдісі бар. Біріншісі арнайы 

телефондық аппараттар – скремблерлерді қолдану болып табылады. Екіншісі 

желіде шулы бөгеулерді жасау үшін телефондық аппараттарға – «дауысты 

жасырғыш» қосымшаларын қолдану. Ал үшіншісі телефон желісіне оның 

параметрлерінің өзгерулерін білдіретін бақылаушы құрылғыны қосу. 

Шпиондық құрылғыларды табудың ең арзан әдісі және ең рахаты – 

ғимаратты барлық керек емес электрондық аппаратуралардан толық тазарту.  

Ақпаратты алу құрылғыларын жеткілікті, сенімді іздеу және табуды өріс 

детекторы және сызықтық емес радиолокаторлар деп аталатындар қамтамасыз 

етеді. өріс детекторы электромагниттік сәуле қабылдағышы болып табылады 

және тыңдаушы құрылғыны тек ақпаратты беру режимінде анықтай алады. 

Сызықтық емес локацияны қолдануда «қоңызды» белсенді емес күйінде де 

анықтауға болады. Құрылғыларды анықтау туралы мәліметтер таблицада 

келтірілген. «Закладкаларды» табу үшін электрондық «паразиттермен» күресу 

құрылғыларының, сіздің коммерциялық және жеке ақпаратыңызды 

бәсекелестерден сенімді қорғаумен қамтамасыз ететін,  көптеген түрлері бар. 

Телефондық аппараттарды қорғаудың тапсырушымен анықталатын 

функцияны орындайтын жеке жүйесі өндірілуі мүмкін. Егер сіз өзіңіздің 

ұйымыңыз үшін осындай жасалымды төлегіңіз келсе – осы аймақтағы өңдеуші 

– мамандары бар маманданған фирмаларға көмек сұрап барыңыз. Заңсыз 

қосылуды табу пәніне телефон желісін тереңдетіп зерттеуді жүргізу үшін 

күрделірек аппаратура қолданылады: телефон желісін анализаторлар және 

кабельдік локаторлар. Қарапайым түрдегі телефондық анализатор телефон 
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аппаратындағы кейбір өзгертулерді табуға мүмкіндік беретін құрылғы және  

мультимердің комбинациясы болып табылады. 

Телефон анализаторы жинағының құрамына өте қажет және өзінің 

эффективтілігін тәжірибеде дәлелдеген рефлектометр – «кабельдік радар», 

телефон желісіндегі күдікті жерге дейінгі аралықты анықтайтын, еңгізілуі 

мүмкін. Аралық желіге жіберілетін импульстердің кідіріс уақытын тіркейтін 

осциллограммалар көмегімен өлшенеді. Телефон желісіндегі күй 

индикаторының жұмыс қағидасын және сұлбасын қарастырайық. 

Индикатордың нақтылық сұлбасы 2.10–ші суретте келтірілген. Индикатоор 

телефон аппаратының корпусына орнатылады және телефон желісінен 

қоректенеді. Ол әңгімелесу кезінде желіге кез – келген заңсыз қосылуды 

анықтайды, яғни телефон тұтқасы көтерілгенде. Сұлбаның негізін кернеу 

компараторының сұлбасы бойынша қосылған КР1407 УД2 типті 

DA1операциялық күшейткіш құрайды. Телефон тұтқасын түсірген кездегі 

кернеу КС 156 типті VD5стабилитронымен параметрлік кернеу тұрақтылығын 

жасайтын КТ 522 типті VD4 диоды арқылы қарастырылатын құрылғыға 

желімен беріледі. Бір уақытта R1 резисторы арқылы DA1 компараторының 

терістелмейтін кірісіне кернеу түседі. Терістегіш кірісіне бір уақытта К3 

резисторының қатардағы қозғалтқышынан алынатын табалдырықтық кернеу 

беріледі. Кіріс кернеуінің табалдырықтық кернеуден аз деңгейге дейін түсуі 

кезінде DA1 компараторының шығысында АЛЗО7 типті VD3 жарық диодын 

қосатын логикалық ноль деңгейі пайда болады.VD1 және VU2 диодтары R1 

резисторымен бірге DA1 – дің теріс емес кірісіндегі қоректену кернеуінің 

сыртына 0,7 В – тан аспай шығатын деңгеймен кернеуді шектейді (VD1,VD2 

диодтарындағы кернеудің тура түсу шамасына). С1 конденсаторы сұлбаны 

желідегі ЖЖ еркінділіктен қорғайды. R5 резисторы DA1 микросұлбасының 

жұмыс режимін орнатады. Құрылғыда МЛТ – 0,125 типті резисторлар 

қолданылады. VD1,VD2, VD4 диодтары – кез – келген кремнийлік. VD5 

тұрақтандырғышы – 4,7 – 7,0 В тұрақтандыру кернеуіндегі кез – келген . DA1 

микросұлбасын КР 140 УД 1208 – ге, және де 5 мА – ден көп емес тұтыну тоғы 

бар кез – келген операциялық күшейткішке   аластыруға болады. 

Құрылғыны төменде келтірілген әдіс бойынша қалыптастырады. Телефон 

аппаратының тұтқасын түсіріп және сөйлесулік байланысты орнатып (мысалы 

танысыңызға хабарласып), R3 резисторының қалпын VD3 жарық диодын 

сөнуіне жеткізеді. R3 резистордың кедергісін жайлап өзгертіп, құрылғы іске 

қосылатын соңғы қозғалтқыштың қалпын табады. Сонан кейін К3 

резисторының қозғалтқышын кері бағытқа шамалы бұрады. Жарық диоды 

тағы да сөнеді, құрал қалыптасты. Ол желіге параллель қосылуды да және 

тізбектеліп қосылуды да анықтайды. Бұл кезде құралдың қосылу полярлығын 

сақтау қажет. 
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 2.10 – сурет. Желі күйінің индикаторы 
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3 Телефон желісіне рұқсатсыз қосылудан қорғау құрылғылары 

3.1 Телефон желiсiнiң күй анализатор үшiн микросұлба сериясын 

таңдау 

 

Микросұлба типтерінің салыстырмалы талдауы 

Соңғы он жылдықта nМОП-транзисторға және КМОП-құрылымға 

негізделген микросұлбалар кең таралды. МОП-құрылымдағы 

микросұлбаларға  интеграцияның жоғары дәрежесі аз пайдаланатын қуат және 

биполярлы транзистордағы микросұлбаларға қарағанда төмен бағаланады.  

МОП-құрылымдағы микросұлбалардың алғашқы сериялары “жоғары 

вольттық” p-арналы сұлба сұлбатехникасы бойынша жасалынды. Олардың 

салыстырмалы аз жылдамдыққа (t зд.р = 1 мкс), қоректенудің жоғары қуатына 

(40 мВт/лэ) және шығыс кернеуінің (U1шығ =-7,5 В, U0шығ = -2,3В) жоғары 

деңгейіне ие (абсолют мәні бойынша), ТТЛ микросұлбасының деңгейімен 

сәйкес келмейді.  

Қазіргі кезде көптеген сандық автоматиканың және есептеу 

техникасының құрылғыларын, әсіресе, осы жұмыста қарастырылатын қорғау 

құрылғысы типті автономдық аз габаритті құрылғыларының дайындауда 

базалық элементті таңдау кезінде шешуші фактор энергетикалық болып 

табылады. Осы көз-қарас бойынша КМОП-құрылымдағы микросұлбалар 

бойынша альтернативі жоқ. Сондықтан ақпаратты қорғау құрылғысының 

базалық элементі ретінде КМОП-құрылымдық негізіндегі микросұлба 

таңдалған.  

КМОП ИС-тің негізгі қасиеті салыстырмалы жоғары жылдамдық 

кезінде қуатты аз пайдалануы. Статикалық режимде бір инвертор 0,01 – 0,1 

мкВт қолданады, ал динамикалық 1МГц жиілік кезінде 100 мкВт-тан аспайды. 

Осыдан кристалл температурасының төмендеуіне және сенімділігінің 

жоғарлауына әкеледі.  

КМОП интегралды сұлбасының тек қана оған тән басқа 

эксплуатациялық сипаттамалары ретінде мыналарды атауға болады: (3-15 В) 

кернеуін қоректенетін кең диапазондағы жұмыс қабілеті, қоектенетін 

кернеудің мәнінен (30-45)%-ке жететін жоғары бөгеуілден қорғанушылық, 

жоғары жүктемелік қабілет жоғары кіріс кедергісі ( 1210 Ом), кіріс кернеуінің 

әлсіз дәл көзімен қысқартылған түйіндесуі. Бұдан басқа биполярлы ИС-пен 

салыстырғанда КМОП интегралды сұлбасының технологиясында 

артықшылықтар бар және олардың ішіндегі маңыздылары мыналар: 

технологиялық операциялардың аз саны (3 есе); бір төсеніште орналасқан 

басқа элементтерден өздік оқшаулағыш; кристаллдағы интеграцияның жоғары 

дәрежесі (30%). 

Микросұлбалар 14, 16 және 24 шығымды пластмас корпустарда 

шығарылады. pМОП-транзситорбағы алғашқы сериялардағы кемшіліктер 
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негізінен КМОП-құрылымды микросұлбалардың сериялық өндірісінде: К176, 

564, К561 серияларында. Бұл сериялардың микросұлбалар 1 МГц жиілікте 

қоректенудің 20 мВт/лэ динамикалық қуатына ие, ал олардың қоректенудің 

статикалық қуаты микроватт бірліктерімен өлшенеді.  

К176   сериялы микросұлбасының қоектентуінің номиналь кернеуі 9 В  

5%, бірақ та олар 5-12В кернеуді қоректенетін диапазонда да жұмыс 

қабілетін сақтайды.  

К561, 564 микросұлбасы 3-тен 15 В-ке дейін қоректену кернеуі кезінде 

жұмыс қабілеті кепілдік береді. К176 сериялы микросұлбаның жұмыс 

диапазон температурасы -10 - +70С, К561 және 564 сериясынікі -45 -+85С.  

Бір типті микросұлбадағы жұмыс кезіндегі микросұлбаның шығыс 

деңгейі қоректену кернеуінен және жалпы өткізгіш потенциалынан 

ерекшеленбейді. Көптеген микросұлбаның максималь шығыс тогы 

миллиампер бірлігінен аспайды, яғни К176 және К561 сериялы 

микросұлбалардың басқа бір индикатормен  және басқа сериялы 

микросұлбалармен келісуі қиындатылады.  

К561 сериялы микросұлбалар қазіргі заманға сай, олар барлық 

параметрлері бойынша К176, К188 және басқа сериялы микросұлбалардан 

артық. К561 сериялы КМОП-құрылымдық микросұлба өзінің 

алдыңғыларынан 5 – 10 есе көбейтілген тездігімен және жүктемелік 

қабілетімен ерекшеленеді. Сипаттамасын жақсарту бекітпенің тығыз 

топологиялық құрылымы және бекітпе ауданындағы окистің жұқа қабаты 

есебінен жетеді. Бұл технология қуатты аз тұтынумен, жоғары бөгеуден 

қорғаушылықпен және жоғары тездік және жүктемелік қабілетінің бірігуіндегі 

температураның кең диапазонымен қамтамасыз етеді. Жоғары жылдамдықты 

жаңа КМОП-сұлбаның шығуымен жылдамдық және тұтынатын қуат 

арасындағы компромисті табу қажеттілігі жойылды және КМОП-сұлбаның 

жаңа өнімдерінің сипаттамаларын оптимизациялау мүмкіндігі пайда болды.  

К561 және 564 сериялы микросұлбадағы аппаратураларды құрастыру 

кезінде таратқышты ақпаратты қабылдағышпен қосатын өткізгіш арасындағы 

байланыс сыйымдылығы ақпаратты таратушы микросұлба үшін жүктемелік 

сыйымдылық болып табылатындығын ескеру қажет. Сыйымдылықтық өсуі 

қоректенудің динамикалық тогының өсуіне әкеледі. Ассинхронды 

құралғылардағы жалғыз өткізгіштердің арасындағы қиылысу бөгеулерінің 

әсерін жою үшін байланыс сыйымдылығы 100 пф-тан аспауы керек.  

К561 сериялы микросұлбадағы аппаратураны құрастыру кезінде 

“қоректену” және “жалпы” шиналарына импульсті бөгеулердің шабуылынан 

қорғауды алдын-ала қарастыру керек, сол үшін қоректену мақсатында төмен 

жиілікті және жоғары жиілікті конденсаторларды орнату ұсынылады. 

Конденсаторлардың типі және олардың сыйымдылығы аппаратураны 

құрастыруға тәуелді таңдалады.  

Микросұлба типін таңдауды негіздеу 

Ақпаратты қорғау құрылғысын тұрғызу үшін базалық элемент ретінде 

таңдалған К561 сериялы микросұлбаны қолданудың ерекшеліктері бар. 

Микросұлбаның кірістерінің ешбіреуі микросұлбадағы логикалық элемент 
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қолданылмаса да қосылусыз қолуы мүмкін емес. К561 микросұлбасын 

эксплуатациялау кезінде НЕ-ЕМЕС  функциясын жүзеге асыратын сұлбадағы 

бос кірістері (қолданылмаған) жалпы шинамен, ал ЖӘНЕ-ЕМЕС функциясын 

жүзеге асыратын сұлбаның қолданылмайтын кірістері қоректену шинасымен 

қосылуы керек. Қолданылмайтын кірістерді сол логикалық элементтің 

қолданылатын кірістермен біріктіруге болады, бірақ бұл кезде біріккен 

кірістерде жұмыс істейтін алдыңғы сұлбаның айырылу коэффициенті бірлікке 

азаяды. Базалық элементтерді кірістері бойынша, барлық кірістері бір-бірімен 

біріккен базалық элементтердің шығыстарын біріктіру жағдайын 

есептемегенде (төрттен көп емес), біріктіруге болмайды. К561 сериялы 

микросұлбаны қоректену кернеуі 6 В-ке дейін азайтылған кезде 

эксплуатациялауға болады, бірақ бұл кезде электрлік параметрлер тарау 

соңында көрсетілген номиналды мәндермен сәйкес келмеу мүмкін. Қоректену 

көзінің кернеуі алдын-ала не кіріс сигналдарын берумен бір уақытта басылуы 

қажет.  

 Микросұлбаның сыртқы түрі 3.1-ші суретте көрсетілген. 

 

 
 3.1 – сурет.ДИП-типті корпустағы К561 сериялы микросұлбаның сыртқы 

түрі 

 

К561 сериялы микросұлбадағы аппаратураны құрастыру кезінде 

таратқышты ақпаратты қабылдағышпен қосатын өткізгіш арасындағы 

байланыс сыйымдылығы микросұлбаның динамикалық тұтыну тогының 

өсуіне әкелетін ақпаратты таратушы микросұлба үшін жүктемелік 

сыйымдылық болып табылатындығын ескеру қажет. Барлық жағдайларда 

мини байланыстың сыйымдылығы байланыс жілісіне кшу орындалатын 

элемент үшін рауалы шекті сыйымдылықтан асау керек. Такталық 

импульстерді беру үшін жгуттегі ұзындығы 30см-ден асатын өткізгіш 

экрандалуы керек. Бұл кезде корпусқа микросұлба шашыратын қуат 150 мВт-

тан аспау керек. Жалпы шина және қоректену шинасы жүйесі мүмкіндігінше 

үлкен сыйымдылық кезінде мүмкіндігінше минимальды кедергіге және 

индуктивтілікке ие болуы қажет. Бұл үшін Баспа шинасының енін 2-5 мм-ге 

дейін өсіріп оларды көрші қабаттарға бірінің астына бірін орналастыру немесе 

сыбайлас жазықтық түрінде орындау ұсынылады. Микросұлбаның қоректену 

тізбегінде әрбір субблокта айырғыш конденсаторлар орнату керек. Қоректену 
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көізінің өткізгіштерінде пайда болған бөгеулерді басу және қоректену және 

жалпы шиналарының арасындағы сұлба жұмысының уақытындағы электрлік 

ток пикінің әсерінен пайда болған тербеліс кернеуін жою үшін конденсатор 

типтері және олардың сыйымдылығы аппаратураны құрастыруға тәуелді 

таңдалады. Осы жағдай үшін конденсатор сыйымдылықтарын қорғау 

құрылғысы бағытталған түрде мынадан таңдалған: төмен жиілікті электрлік – 

(0,5 мкФ) бір микросұлбаға; әрбір 10 микросұлбаға. 

Қорытындысында электрлік параметрлерін:  

 қоректену көзінің кернеуі Uқк= 95%;  

 кірістегі сигналдың төмен деңгейі кезіндегі (лог. “0”) Iкір  кіріс  

 тағы   1,0 мкА-ден аспайды; 

 логикалық “1” кезіндегі кіріс тоғы Iкір1,0 мкА; 

 логикалық нөлге сәйкес шығыс кернеуі Uшығ0,3 В; 

 Uшығ 7,2 В; 

 сөну кезіндегі таралу уақыты (Сн=50 пФ кезінднгі жүйенің  

логикалық “1” күйінен логикалық “0” күйіне өтуі) tpl/h  160 нс; 

 тұтыну тогы: Iтұт 3 мкА, Iтұт3 мкА; 

 жүктеме коэффициенті Крет=50; 

 К561 сериялы микросұлбалар корпус негізі жазықтығына    

перпендикуляр он төрт тік бұрышты шығымды ДИП типті пластмасса-   

керамикалық корпуста конструктивті орындалады. ГОСТ бойынша  

 шартты белгісі 17467 – 85  201 14  1. Корпустың габаритті өлшемдері    

19,2 7,3 5,0. Мнтаж ауданы (53)мм. Шығыс қатарларының арасындағы   

  қашықтық 7,5 мм. Герметизациялау әдісі – балқыту. 

 

3.2 Ақпараттық қауіпсіздік деңгейін жоғарылату бойынша 

ұсыныстар 

 

Берілген ақпаратты қорғау деңгейін жоғарылату үшін, телефонмен 

сөйлесуді тыңдауға жол бермейтін әртүрлі құрылғыларды пайдалану қажет, 

олар: 

1. «ГИ-1500» телефон желілерін тыңдаудан қорғауарналған құрылғы.  

Телефон желілерін тыңдаудан қорғауарналған құрылғы «ГИ-1500», 

телефон желілерін сымдағы байланыс желілеріндегі ақпаратты алуға 

арналған құрылғыларды өшіруге, электр қуатымен қамтамасыз етілген 

желіге арналған құрылғы.Сымды желіде немесе электр желісінде жұмыс 

істейтін құрылғыларды пайдаланып, телефон арқылы да, үй ішіне де 

әңгімелесуді рұқсатсыз тыңдаудан қорғауға арналған құрылғы. 

2. «ЦИКАДА-М» телефондық сөйлесулерді қорғау құрылғысы.  

Құрылғы абоненттен ГАТС-ге дейінгі сызық бөліміндегі телефон 

сөйлесулерін қорғауға арналған. Құрылғының жұмыс істеу принципі кең 

спектрлік шу кедергісі арқылы сөйлеу спектрін маскировкадан және 

желінің тұрақты кернеуін өтеуге негізделген.Құрылғы «жинақпен» және 

қорғалған телефонның «көтерілген» түтікшесімен бірге ортақ режимде 
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және дифференциалды шуыл кедергілерін қалыптастырады.Құрылғы 

қалада да, жергілікті телефон желілерінде де жұмыс істеуге арналған. 

Берілген ақпаратты телефон желісі арқылы қорғау үшін келесі қосымша 

техникалық құралдарды қолдануға болады: 

 SEL SP-17 / D көпфункционалды телефон желісін қорғау модулі.SEL  

SP-17 / D телефон желілерін қорғауға арналған көпфункционалды модуль 

абоненттен қалалық телефон станциясына (ГТС) немесе шағын-АТС -ден 

ГТС-ға телефон желілерін қорғауға арналған. Бұл келесі қорғауларды 

қамтамасыз етеді: гальваникалық қосылған құрылғылардың кез келген 

түрін, магниттік жазба жабдығын және параллельді телефон 

аппараттарын рұқсатсыз жоюға, микрофон әсерін және жоғары жиілікті 

импульсты қолданудың арқасында телефон аппараты арқылы үй-

жайларды тыңдаудан қорғау және қорғалған телефон желісінің күйін 

бақылау үшін тиімділігін төмендетуді қамтамасыз етеді. 

 «ГРОМ-ЗИ-4» көп функционалды шу генераторы. Кеңсе  

техникасының жалған электромагниттік сәулеленуіне байланысты 

ақпараттардың ағылудан болдырмау, сондай-ақ телефон желілері мен 

электр желілерінен ақпаратты рұқсатсыз жоюға арналған құрылғыларға 

кедергі жасауға арналған құрылғы.Телефон сөйлесулерін тыңдаудан 

қорғау кезінде, генератор телефон желісіндегі акустикалық сигналдар 

спектрін бұлыңғырлатады. Радиожиіліктерді кептіру кезінде 

генераторлық жұмыс алынбалы телескопиялық антеннада орындалады. 
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4 Телефон желісінің күй индикаторы 

 

4.1 Телефон желі байланысының күй индикаторының электр 

сұлбасын құру 

 

Дипломдық жұмыстың бұл бөлімінде рұқсатсыз қосылатын 

құрылғыларды анықтайтын телефондық желінің күй анализаторы 

қарастырылады. Анализатор телефондық желіге қосымша қосылған 

жүктемені анықтаумен бірге, қорғау құрылғысын активті режимге  қосады. 

Бұл режимде телефондық желіде кернеу мен сигнал модуляциясы біршама 

өсіп, желіге қосылған радио ретранслятордан спектрі кеңейтілген сигнал 

шығады. Осының бәрі телефондық сөйлесуді жазатын құрылғыларды  

автоматты түрде бейтараптандырады. 

4.1 суретте байланыс желісінің күй индикаторының принципиальдық 

электр сұлбасы көрсетілген. Шартты түрде сұлба екі бөлімнен тұрады деп 

қарастыруға болады. Сұлбаның бірінші бөлімі анализатор болып табылады 

және телефон желі байланысының күйін индификациялайды. 

Телефондық желі байланысының индикаторы қарапайым екі кірісті  И-

НЕ және ИЛИ-НЕ логикалық элементтерден және құрамында кернеу 

стабилизаторы С2 төменгі жиілікті фильтрмен, R5 балластты кедергі мен 

стабилитроннан құрылған, және Т2 транзистордың база-эмиттер p-n-ауысуы 

қолданылған. Стабилизатордың жүктемесі: (индикация құрылғысы)  R6, R7 

резисторлары, Т3 транзистор, Д3 жарық диоды және С3 конденсаторы. 

Индикатордың екінші бөлімі радиотрансляторлық құрылғыларды 

бұғаттайтын сұлбадан тұрады, және индикаторлық  жүйе іске қосылған соң 

телефондық сөйлесулерді автоматты түрде жазатын құрылғыларды 

нейтралдайды. Аватоматты жазуды бұғаттаушы құрылғының сұлбасына 

мыналар жатады: тікбұрышты импульсты генераторлар (автотербелістер мен 

тежелген режимдерде жұмыс жасайды), логикалық элементтерден құралған 

асинхронды триггер және DA1 микросұлбасының негізінде жасалған аналогты 

кілт. 

Телефон желісінің индикаторының жұмыс істеу принципін 

қарастырайық. Бастапқыда құрылғы тексерілетін желісіне қосылады, және 

полярлығын қадағалау керек. R3 және R10 резисторларын қосу арқылы 

сәйкесінше генереторлардың 1 Гц және 12-20 кГц тербеліс жиіліктері 

орнатылады. Осыдан кейін тежелген режимде қосылған генератор мен R14 

резисторы арқылы DD2 микросұлбасында 35-45 В тең кернеу деңгейі 

орнатылады. Құрылғының алғашқы деңгейлері R2 және R9 резисторлары 

арқылы орнатылады. Құрылғының қоректенуі R5 резисторы арқылы телефон 

желісімен жүзеге асады. Желінің күйін анықтайтын анализатор-индикатор 

микросұлбасының қорегі ретінде тұрақталған кернеу қолданылады, және бұл 

кернеу Т2 стабилитрон негізінде жасалған диодты тұрақтандырғыш пен R5 

қосымша резисторы арқылы алынады. Стабилитрон (Т2 транзистордың 
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элементар ауысуы) көшкіндік тесіп өту режимінде жұмыс істейді. Бұл кезде 

Т2 стабилитронның тесі өту кернеуімен анықталатын диодты 

тұрақтандырғыштың шығыс сигналы абсолютті тұрақты болмайды. Бұл 

шығыс сигналы телефон желісінің U1 кернеуінің өсімшелерінен тәуелді 

болады. Бұл U1 тұрақтандырылмаған және тұрақтандырылған кернеу 

арасындағы тәуелділік келесі түрде көрсетілген: 

 

U1 =  U2 +  I1 R5 

 

Мұнда I1 – R5 қосымша резисторы арқылы ағатын ток. Ктұр  коэффициент 

тұрақтандырғышы төмендегідей анықталады: 

 

Ксс =
𝑈2

𝑈2 +  𝐼1  +  𝑅5
∙

𝑅5

𝑟𝑑
 

 

Коэффициент R5 қосымша резисторына тәуелді және R5 кедергі 

номиналы өскен сайын өседі, мұндағы rd – 10-20 Ом. 

Телефон аппаратының тұтқасы түсірулі жағдайын 

қарастырамыз.Телефон желісіне информацияны қорғау құрылғысы қосылған 

кезде С2 конденсаторы R5 қосымша резисторы арқылы зарядталады және С2 

конденсаторда кернеу (7-8) В жеткенде стабилитронда көшкіндік тесіп өту 

пайда болады және тұрақтандырылған шығыс кернеуі 2 (“а” нүктесі) 

деңгейден аспайды. Бұл кернеу микросұлбалары және қорғау құрылғылары 

мен индикация сұлбасын С2 конденсатордан қоректендіреді. Бұл кезде Д2 

жарықдиодының жарықтануына жеткілікті деңгейге дейін осы қорек көзден 

R6 резисторы арқылы С3 конденсаторы зарядталады. Бірақ желі бос кезінде, 

яғни қосымша жүктеменің болмауы (тың тыңдаушы құрылғылары), кернеу 60 

В, Т3 транзисторы жабық болады, сондықтан Д3 жарықтанбайды. Телефон 

желісінің кернеуі R1 және R2 резисторларынан құрылған кернеуді бөлгішке 

Д1 диоды арқылы беріледі. R2 резисторындағы кернеу стабилитрон сұлбасы 

бойынша диодты тұрақтандырғыштың шығыс кернеуіне дейін қосылған Т1 

транзисторымен шектеледі. Бұл микросұлбалардың кірістерін телефон 

желісінің жоғарғы кернеулерден сақтау мақсатында жасалған. Нақыштаушы 

R2 резисторының жоғарғы деңгейлі кернеуі (логикалық бірлік “1”) ИЛИ-НЕ 

логикалық элементінің кірісіне беріледі. Э1.1 элементі (Э2.1 логикалық 

элементі негізінде Шмидтің триггері сұлбасы бойынша орындалған) 

генератордан келетін импульстар өтуін бұғаттайды. С1 конденсаторы 

зарядталғанда және разрядталғанда генератордың шығысында жиілігі 1-0,5 Гц 

тең тікбұрышты импульстар пайда болады. Егер Э2.1 элементінің шығысында 

жоғарғы деңгейлі сигнал орын алса, онда С1 конденсаторы Д4 диоды арқылы 

зарядталады, ал төменгі деңгейлі сигнал болса, онда С1 конденсаторы R3 

резисторы арқылы разрядталады. Сондықтан генератордың шығысында қысқа 

оң импульстар құрылады. Генератордың импульстары Э1.1, Э1.4 логикалық 

элементтері  мен асинхронды триггердің (Э2.2 элементі арқылы) 

шығыстарына бір уақытта беріледі. Триггер Э1.2 және Э1.3 логикалық 

(4.1) 

(4.2) 
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элементтері негізінде жасалған. ИЛИ-НЕ (Э1.1) логикалық элементі арқылы 

генератордың импульстары өтпейді, себебі айнымалы R2 резисторынан 

элементтің кірісіне жоғарғы деңгейлі сигнал беріледі, және Э1.1 элементі 

шығысында төменгі деңгейлі (логикалық ноль “0”) сигналды түзейді, ал И-НЕ 

(Э3.2) элементінің шығысында - логикалық “1”. 

Басқа жағынан, логикалық нольге сәйкес төменгі деңгейлі сигнал R9 

резисторынан алынады, және И-НЕ (Э3.3) элементінің кірісіне беріледі. 

Сондықтан ИЛИ-НЕ (Э1.4) элементі арқылы өтетін автогенератордың 

импульстары И-НЕ (Э3.3) элементі арқылы өтпейді және Э3.4 элементінің 

кірісіне түспейді. Бұл кезде И-НЕ (Э3.4) элементінің екі кірісінде жоғарғы 

деңгейлі сигналдар болады, осыдан оның шығысында логикалық ноль “0” 

болады. Сондықтан С6 конденсаторы R12 резисторы арқылы 

тұрақтандырылған кернеудің көзінен (  сурет. “а” нүктесі) жоғарғы деңгейлі 

сигналға дейін зарядталады. Осы сигналдың әсерінен  Э2.4 элементінің 

шығысында логикалық ноль “0” құрылады. Осыдан Т3 транзисторы жабылып, 

жарықдиоды жарықтанбайды. Э2.4 элементінің шығысынан логикалық ноль 

“0” асинхронды триггердің S-кірісіне және автогенератордың 

импульстарымен (R-кірісіне)  бірге триггердің тура шығысында логикалық 

ноль “0” түзейді. Бұл “0” логикалық сигналы  ИЛИ-НЕ (Э2.3) элементінен 

құрастырылған генераторды қосады, және оны тежелген режимде ұстап 

тұрады. Нәтижесінде аналогты кілттің шығысында жоғарғы деңгейлі сигнал 

қалыптасады. 

Енді телефон желісіне кедергісі 100 кОм тең қосымша жүктеме (тың 

тыңдаушы аппараты) қосылған жағдайын қарастырайық. Онда желінің кернеуі 

белгілі бір шамаға азаяды, ол өзін ала R2 резисторының кернеуін азайтады, 

және Э1.1 элементінде логикалық ноль қалыптасады. Э1.1 элементі ретінде 10 

милливольт сезгіштікпен басқару компаратор функциясын атқаратын 

микросхема алынды. Э1.1(ИЛИ-НЕ) элементінің кірісіндегі төменгі деңгейлі 

сигналы генератордың тікбұрышты импульстарынның жоғарғы деңгейін Э3.1 

элементі арқылы өтуге  рұқсат береді, онда генератор импульстері И-НЕ Э3.2 

логикалық элементі арқылы өтеді, бұл кезде Э3.3 элементінің шығысындада 

жоғарғы деңгей және де генератор импульстері И-НЕ Э3.4 логикалық элменті 

және дифференциалданған С6 тізбегі, R12, Э2.4 элементі арқылы  өтіп, Т3 

транзисторының базасына түседі. Транзистор ашылады және С3 конденсаторы 

0,5-1Гц жиілікпен жарықтанатын Д3 жарықдиоды және Т3 ашық транзисторы 

арқылы тез разрядталады. Қысқа импльстер арасындағы үзілістерде Т3 

транзисторы жабылады және С3 конденсаторы R6 резисторы арқылы 

зарядталады. Желі күйін бағалау автогенератор импульстерінің басқаруымен 

жүретіндіктен С3 конденсаторының  зарядталу кезіндегі желідегі кернеудің 

кейбір өзгерістері құрылғының жұмысына әсер етпейді.  
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4.1 - сурет. Телефон желісінің байланыс күйі индикаторы 

 

4.2 Радиотрансляциялық құрылғыларды және телефондық 

сөйлесулерді автоматтық жазу аспаптарын бұғаттау 

 

Телефон тұтқасы түсірілген, абоненттер арасында сөйлесулер жүрген 

кездегі, яғни автоматтық жазу құрылғысы қосылған байланыс желісімен 

кейбір ақпарат беру жағдайын қарастырайық. Бұл құрылғыны бейтараптау 

қажет, және осымен телефон сөйлесулерді автоматтық жазуды бұғаттау, яғни 

ақпаратты ағудан қорғау болып табылады.  

Телефон аппараты желінің оң өткізгіштерінің және R11, R13 

резисторлары арасымен қосылған. Телефон тұтқасын алған кезде желідегі 

кернеу 5-25 В-ке дейін азаяды, себебі желінің жүктемесі телефон аппараты 

(кедергісі шунттаушы әсер етеді), R13 пен R14 резисторлары, әсіресе соңғысы 

ДА1 аналогты кілттің аз кедергісімен (10 Ом шамасында) шунтталған болып 

табылады. R13 резисторынан алынатын кернеу Д2 диоды арқылы құрылғыны 

қоректендірумен қамтамасыз етеді. Бұл кезде R3 және R9 резистерлерінің 

жалғасу нүктесінен жоғары деңгейлі кернеу Э3.1 және Э3.3 логикалық 

элементтеріне түседі. Э3.1 шығысындағы төмен деңгейлі сигналмен И-НЕ 

Э3.2 логикалық элементі жабылады және ол арқылы импльстер 

генераторының өтуі бұғатталады. R9 резисторынан  Э1.4 элементінің 

базасындағы компаратордың ауысу кернеуіне жақын логикалық бірлік кернеуі 

алынады. 

Телефон желісіне желідегі кернеудің азаюына әкелетін қосымша 

параллель не тізбекті жалғанған жүктеме қосылсын (не қосылған) дейік. Бұл 

кезде резистердегі кернеу Э1.4 компараторымен логикалық ноль деңгейі 

ретінде бағаланатын деңгей қабылдайды. Бұл кезде Э2.1 генераторының 

импульстері Э1.1, Э1.4, Э3.3 және Э3.4 элементтері арқылы, әрі қарай С6, R12 

және Э2.4 элементі дифференциалданған тізбектен өтіп, олар жарық 

индикаторын қосып Т3 транзисторының базасына түседі. Бір мезгілде 

алғашқы импульс триггерді Э1.2 және Э1.3 логикалық элементтерінің Э2.3 

элементінде, Д5 диодында, R10 резисторында және С5 конденсаторында 

құралған тежелген генератор жұмысына рұқсат беретін күйіне өзгертеді. 
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Генератор шығысынан 12-20 кГц жиілікті қысқа импульстер ДА1 

микросұлбасында орындалған аналогтық кілтке. Бұл кезде желідегі сигнал осы 

жиілікпен модуляцияланады. Бұл желіге қосылған радио ретранслятормен 

шығарылған сигналдардың спектрінің кеңеюіне әкеледі.  

Бір мезгілде желідегі кернеу 35-45 В-ке дейін өседі. Бұл R13 

резисторымен оның алдында ДА1 аналогтық кілтімен шунтталған R14 

резисторының тізбекті қосылуына байланысты. Желідегі кернеуді осы деңейге 

дейін өсіру желідегі кернеу бойынша іске қосылатын автоматтық жазу 

құрылғысын бейтараптауға мүмкіндік береді. 
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ҚОРЫТЫНДЫ 

 

Дипломдық жұмыс барысында мен телефондық ақпаратты алу және 

жазудың әдістері мен техникалық құралдары, сонымен қатар телефон желісіне 

рұқсатсыз қосылудан қорғау құрылғылары қарастырылып, телефон желісінде 

заңсыз түрде ақпаратты шешу жолдары талданды және ақпаратты қорғаудың 

қолданыстағы әдістері анықтадым. 

Ақпаратты телефон желісінен ағып кетуден қорғаудың ешқандай 

сенімді қорғау әдісі жоқ деп айта аламын. Ең толық қауіпсіздік тек осы 

мәселеге кешенді көзқараспен ғана берілуі мүмкін. Себеі, бұл салада жаңа 

шешімдерді үнемі қадағалау керек. Ірі ұйымдарда ақпараттық қауіпсіздік 

жөніндегі маманның ұстанымын енгізуге кеңес берер едім. 

Мен дипломдық жұмыста рұқсатсыз қосылатын құрылғыларды 

анықтайтын телефондық желінің күй анализаторы қарастырдым. Анализатор 

телефондық желіге қосымша қосылған жүктемені анықтаумен бірге, қорғау 

құрылғысын активті режимге  қосады. Бұл режимде телефондық желіде кернеу 

мен сигнал модуляциясы біршама өсіп, желіге қосылған радио 

ретранслятордан спектрі кеңейтілген сигнал шығады. Осының бәрі 

телефондық сөйлесуді жазатын құрылғыларды  автоматты түрде 

бейтараптандырады. 

4 бөлімдегі 4.1 суретте байланыс желісінің күй индикаторының 

принципиальдық электр сұлбасын көрсеттім. Шартты түрде сұлба екі 

бөлімнен тұрады. Сұлбаның бірінші бөлімі анализатор болып табылады және 

телефон желі байланысының күйін индификациялайды. 

Телефондық желі байланысының индикаторы қарапайым екі кірісті  И-

НЕ және ИЛИ-НЕ логикалық элементтерден және құрамында кернеу 

стабилизаторы С2 төменгі жиілікті фильтрмен, R5 балластты кедергі мен 

стабилитроннан құрылған сонымен қатар Т2 транзистордың база-эмиттер p-n-

ауысуы қолданылған.  

Индикатордың екінші бөлімі радиотрансляторлық құрылғыларды 

бұғаттайтын сұлбадан тұрады, және индикаторлық  жүйе іске қосылған соң 

телефондық сөйлесулерді автоматты түрде жазатын құрылғыларды 

нейтралдайды.Желі күйін бағалау автогенератор импульстерінің басқаруымен 

жүретіндіктен С3 конденсаторыныңзарядталу кезіндегі желідегі кернеудің 

кейбір өзгерістері құрылғының жұмысына әсер етпейді. 

Көріп отырғанымыздай, телефон желілерінде ақпаратты қорғауға 

арналған әртүрлі құрылғылар бар, бірақ ақпараттың 100% толықтай 

ұрланғанын қорғау үшін біз біреуді емес, бірнеше құрылғыларды қолдануға 

тиіспіз. Белгілі болғандай, бұл құрылғылар шағын ақша емес, сондықтан біз  

алдымен жіберілген ақпараттардың құнын бағалауымыз керек, содан кейін 

оны қорғау туралы ойлау қажет деп ойлаймын. 
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ҚОСЫМША 1 

 

Телефон желісіндегірұқсатсыз байланысты қорғайтын желіні жеке код пен 

кодтауға арналған құрылғы. 
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ҚОСЫМША 2 

 

Екіполярлы тұрақтандырылған кернеуді біркелкілік алу схемасы төмендегі 

суретте көрсетілген: 

 
Бұл схема «жасанды ортасы» схемасы деп аталады. Бұл схемада оң жағы 

KR142EN8B тұрақтандырғышын қосудың стандартты схемасына сәйкес 

жасалған және +12 вольтты қамтамасыз етеді.Теріс тұрақтандырғыш кремі 

KP140UD708 операциялық күшейткіштің басқару элементімен және KT816 

транзисторында басқарылатын каскадының көмегімен қамтамасыз етіледі. 

«Жасанды» орта нүктесі DA2 операциялық күшейткішінің 2-пинтінде, R1, R2 

бөлгіш резисторлардан қызмет көрсетіледі. 

Екіполярлық тұрақтандырғыштың енгізілуіне 30 - 35 вольт тәртібіндегі 

түзетілген кернеуді қолдану қажет. 
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ҚОСЫМША 3 

 

Транзистор кернеу тұрақтандырғышы.  

 
Трансформатордың қайталама орамасының ауыспалы кернеуі VD1 - VD4 

диодтық көпірімен түзетіледі, C1 конденсаторы арқылы түзіледі және R1, 

VD5, C1 өтемақы кернеуінің реттегішіне беріледі. Резистор R1 Стабилитрон 

диодтың VD5 ағымдағы тұрақтылығын белгілейді. Резистор R2 - жүктеме. C2, 

Sz конденсаторлары кернеуді сүзуге арналған. 
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ҚОСЫМША 4 

 

Антенналық күшейткіштің желілік қуат көзі схемасы 

Антеннаның күшейткішті төмен қуаттылықпен қоректендіру схемасы 

төмендегі суретте көрсетілген: 

 
Құрылғының негізі VD1 - VD4 түзеткіші арқылы жұмыс істейтін K157UD1 

типіндегі DA1 жұмыс күшейткішінде импульстік генератор болып табылады. 

C1 конденсаторы артық кернеуді сіңіреді. K157UD1 микросхемасының 

генераторы мультивибратор схемасына сәйкес жинақталған және тікелей Т1 

трансформаторының орамасына жүктелген. Generation жиілігі 25 ... 30 кГц. 

Трансформатордың екінші орамасынан импульстік кернеу VD6, VD7 

диодтары арқылы түзетіледі және C1, L1, C6 сүзгісімен түзіледі. Стабилитрон 

VD8 қуат көзінің шығыс кернеуін анықтайды. 

 


